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Sobre les firmes digitals
Les firmes digitals so´n una eina criptogra`fica ba`sica amb moltes aplicacions i extensions.
Els esquemes de firma digital sorgeixen a partir dels criptosistemes de clau pu´blica, intro-
du¨ıts l’any 1976 per Whitfield Diffie i Martin Hellman en un article titulat New directions
in Cryptography [DH76]. La idea d’una clau privada, que nome´s coneix un usuari, i una
clau pu´blica, coneguda per tothom, va permetre idear esquemes en els quals la clau pri-
vada es fa servir per signar missatges i la clau pu´blica serveix per verificar la validesa de
la firma.
Una firma digital te´ dues propietats ba`siques. Per una banda, una firma garanteix au-
tenticitat. Aixo` vol dir que un missatge firmat permet identificar-ne el firmant i assegurar
que nome´s ell l’ha pogut firmar. L’altra propietat e´s la integritat: una firma assegura que
el missatge no ha estat modificat despre´s de que s’hagi realitzat la signatura. Tot i que
aquestes propietats ja les tenim amb les firmes a ma`, les firmes digitals ens donen una
seguretat molt me´s gran: falsificar una firma manual pot arribar a ser relativament fa`cil,
pero` falsificar una firma digital e´s gairebe´ impossible si no es coneix la clau secreta del
firmant.
La seguretat d’una firma digital es basa en problemes que so´n computacionalment
dif´ıcils. Aixo` vol dir que farien falta milions d’anys per trencar la seguretat d’una firma.
Ara be´, la nocio´ de seguretat tambe´ s’ha de definir a fons: s’ha de definir que` s’ente´n per
trencar un esquema de firma. Per aixo` es defineixen diferents nivells de seguretat, que
comentarem me´s endavant.
En l’actualitat, les firmes digitals s’usen bastant sovint. Quan ens connectem a Inter-
net, sabem que ens estem connectant a una web de confianc¸a gra`cies a les firmes digitals.
Tambe´ tenim la possibilitat de firmar documents digitalment amb el DNI electro`nic, doncs
aquest conte´ la clau secreta i la clau pu´blica per fer-ho.
Les diferents eines matema`tiques que existeixen permeten realitzar variants de les
firmes digitals amb altres propietats interessants. Un exemple so´n els esquemes de firmes
basats en identitats. En aquest tipus d’esquemes, la clau de verificacio´ de les firmes e´s la
identitat del firmant. En una firma manual o una firma digital ba`sica, necessitem saber a
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qui correspon la firma. En una firma basada en identitats, aixo` e´s immediat. El firmant
aconsegueix la seva clau secreta d’una autoritat, e´s a dir, una entitat de confianc¸a que
distribueix les claus secretes un cop ha identificat el firmant.
Les firmes digitals tambe´ permeten extensions impossibles de realitzar amb firmes
manuals. Probablement les extensions me´s sorprenents de totes so´n les que tenen a veure
amb l’anonimat: es poden construir esquemes de firma digital en els quals donada la
firma no se sa`piga qui e´s el firmant pero` s´ı que se’n desprengui alguna informacio´ sobre
les caracter´ıstiques del firmant. Per exemple, en les firmes de grup un participant firma
un missatge en nom d’un grup de participants. De la firma se’n desprendra` que alguna
persona dins d’un grup ha firmat el missatge. Tot i que els membres del grup so´n coneguts,
qualsevol d’ells pot haver realitzat la firma i ningu´ podra` esbrinar qui ha estat.
Aquests esquemes avanc¸ats de firma digital tenen una gran quantitat d’aplicacions,
tot i que en l’actualitat no deixen de ser unes eines purament teo`riques. Les dificultats de
la indu´stria d’adaptar-se als avenc¸os que es van produint, sumades a les dificultats de la
societat de confiar en noves eines de seguretat fan que es trigui molt en posar a la pra`ctica
els esquemes. Per exemple, l’any 1978 apareix el primer esquema de firma digital, pero`
no e´s fins l’any 2006 que el DNI electro`nic incorpora aquestes facilitats.
La nova proposta
En aquest treball proposem un nou esquema de firma basat en atributs. La idea ba`sica
d’un esquema de firma basat en atributs e´s que, enlloc de firmar com a una identitat
es firma com a algu´ que conte´ una se`rie d’atributs. Un firmant demanara` claus secretes
pel conjunt d’atributs que te´ i firmara` el missatge usant aquestes claus. Per exemple, jo
podria firmar aquest treball com a una persona que e´s (1) estudiant i (2) menor de 25
anys. Quan algu´ volgue´s comprovar la firma, no podria deduir que so´c jo qui ha realitzat
la firma sino´ una persona amb aquestes dues propietats. De fet, una firma basada en
atributs permet definir conjunts d’atributs que es poden usar per firmar. Dit d’una altra
manera, una firma pot estar realitzada per algu´ que contingui un subconjunt d’atributs
d’un conjunt donat. Seguint l’exemple d’abans, jo podria firmar un missatge com a algu´
que te´ tres dels quatre atributs segu¨ents:(1) ser un estudiant, (2) ser menor de 25 anys,
(3) estar empadronat a les Illes Balears i (4) tenir llice`ncia per conduir. Donada la firma,
ningu´ podria saber quins tres atributs posseeixo. Aixo` podria ser u´til en el cas que volgue´s
optar a una beca que demanessin tenir tres d’aquestes caracter´ıstiques i no interesse´s saber
exactament les caracter´ıstiques de cada persona per evitar discriminacions.
Per aconseguir aquest esquema ens hem basat en dues coses: per una banda hem
modificat un esquema de firma proposat per Shacham-Waters [SW07] i per altra banda
hem utilitzat les proves de Groth-Sahai [GS07]. Pel que fa a l’esquema de firma en el qual
ens basem, l’intere`s e´s simplement l’existe`ncia d’aquest i les demostracions de seguretat,
que es poden adaptar al nostre esquema. D’altra banda, les proves de Groth-Sahai so´n
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una eina molt poderosa al mateix temps que complexa, per tant hem decidit dedicar un
cap´ıtol sencer d’aquest treball per explicar-les. L’estudi d’aquesta eina ha estat una part
important del projecte de final de carrera.
Les proves de Groth-Sahai permeten fer proves sense coneixement de l’acompliment
d’un conjunt d’equacions. El concepte de proves sense coneixement (tradu¨ıt lliurement
de l’angle`s, Zero-Knowledge Proofs) e´s segurament un dels conceptes me´s complicats
d’entendre del mo´n de la criptografia. En aquest treball dediquem un cap´ıtol a explicar
que` e´s una prova sense coneixement, quina e´s la intu¨ıcio´ darrera d’aquestes proves i quines
propietats han de complir.
Estructura del treball
El treball s’estructura de la segu¨ent manera: en el cap´ıtol 1 s’expliquen els coneixements
previs necessaris per entendre la resta del treball. Concretament, s’expliciten els algo-
rismes de firma digital i es defineix amb detall el concepte de seguretat en un esquema de
firma. Tambe´ es do´na una petita introduccio´ al concepte de grup bilineal, que s’utilitza
en tot el treball.
En el cap´ıtol 2 s’explica el que s’ente´n per una prova sense coneixement. Tot i que
tambe´ es pot considerar un coneixement previ, e´s prou important com per dedicar-li un
cap´ıtol. A me´s, hem considerat que en la literatura sobre el tema no hi havia cap treball
en el qual aquest concepte s’explique´s comenc¸ant per l’aspecte intu¨ıtiu i arribant a la
formalitzacio´ completa.
En el cap´ıtol 3 s’explica l’eina que utilitzem en la construccio´ de l’esquema: les proves
de Groth-Sahai. Es tracta d’un sistema de proves no interactives que permeten demostrar
l’acompliment d’equacions algebraiques en grups bilineals. Es mante´ l’eficie`ncia de sis-
temes anteriors pero` ampliant el camp d’aplicacio´.
Finalment, en el cap´ıtol 4 es presenta el resultat aconseguit en aquest treball: una
proposta de firma basada en atributs amb millores substancials respecte als esquemes
existents en la literatura. Aquest cap´ıtol e´s la nostra contribucio´ original i es basa en tot






En tot aquest treball usarem el que anomenem grups bilineals.
Un grup bilineal e´s un conjunt de tres grups (G1, ·), (G2, ·), (GT , ·) i una aplicacio´
bilineal e. El s´ımbol · denota l’operacio´ del grup. Tot i que d’ara endavant usarem
notacio´ multiplicativa en la majoria del treball, a vegades s’usa notacio´ additiva per G1 i
G2 L’ordre dels tres grups ha de ser el mateix i pot ser o be´ primer o be´ producte de dos
primers diferents.
L’aplicacio´ e es defineix com una aplicacio´ e : G1 × G2 → GT amb les segu¨ents
propietats:
• Bilinearitat: per tot g1 ∈ G1, g2 ∈ G2, a, b ∈ Z s’ha de complir que
e(ga1 , g
b
2) = e(g1, g2)
ab.
• No degeneracio´: si g1 e´s un generador de G1 i g2 e´s generador de G2, aleshores
e(g1, g2) e´s un generador de GT .
• La funcio´ e ha de ser eficientment computable.
Un exemple de grup bilineal e´s prendre G1,G2,GT com el grup format per punts de
corbes el·l´ıptiques i una modificacio´ del pairing de Tate [Men05] o del pairing de Weil com
a aplicacio´ bilineal [Jou02]. En tot cas, existeixen grups bilineals tant amb ordre primer
com amb ordre compost i tant amb G1 = G2 com G1 6= G2.
Durant aquest treball farem servir la propietat bilineal del pairing, que en particular
implica que
e(ga1 , g2) = e(g1, g2)





Una firma digital e´s una eina criptogra`fica que s’utilitza per demostrar l’origen i la in-
tegritat d’un missatge. En una firma digital hi actuen quatre participants o algorismes:
el d’inici, el generador de claus, el firmant i el verificador.
• Inici: L’algorisme d’inici pren com a entrada un para`metre de seguretat 1k i obte´ a
la sortida (mpk,msk), on mpk e´s informacio´ pu´blica d’inici com ara un grup bilineal
i msk e´s informacio´ secreta com ara la factoritzacio´ de l’ordre del grup.
• Generacio´ de claus: L’algorisme de generacio´ de claus pren per entrada (mpk,msk)
i obte´ a la sortida un parell de claus (sk, vk), que so´n la clau de firma i la clau de
verificacio´.
• Firma: L’algorisme de firma pren com a entrada (mpk, sk, vk,msg), on msg e´s el
missatge a firmar, i genera una firma σ.
• Verificacio´: L’algorisme de verificacio´ pren com a entrada (mpk, σ,msg, vk) i treu
un 1 a la sortida si la firma e´s va`lida i un 0 altrament.
Depenent de l’esquema, podem suposar que un mateix participant duu a terme els
protocols d’inici, generacio´ de claus i firma. Ara be´, en esquemes on els tres protocols els
duen a terme entitats diferents podem obtenir una major flexibilitat.
Tot i que inicialment la firma digital servia nome´s per verificar que un missatge l’ha
firmat una persona amb una clau de verificacio´ concreta, han aparegut diversos esquemes
que modifiquen la idea de firma digital. En el cap´ıtol 4 n’explicarem alguns en detall.
1.2.1 Seguretat d’una firma digital
Una de les caracter´ıstiques de l’esquema de firma proposat en aquest treball e´s que millora
la seguretat dels esquemes existents. Per entendre que` vol dir que un esquema e´s segur, o
que un esquema e´s me´s segur que un altre, anem a explicar com demostrem la seguretat
dels esquemes criptogra`fics. Goldwasser, Micali i Rivest [GMR88] van ser els primers en
definir formalment la nocio´ de la seguretat d’una firma digital. A continuacio´ intentarem
explicar com defineixen la seguretat.
Joc de seguretat
Una demostracio´ de seguretat ve caracteritzada per un adversari A que intenta trencar
alguna part de la seguretat de l’esquema. Per exemple, l’adversari pot intentar falsi-









Figura 1.1: Joc de seguretat entre l’adversari A i el reptador C
distingir qui ha realitzat la firma. En esquemes de firma, sempre suposarem que l’adver-
sari te´ capacitat computacional limitada i en consequ¨e`ncia parlarem sempre de seguretat
computacional.
Per demostrar que un esquema te´ alguna propietat de seguretat, es fa el que anomenem
un joc de seguretat. Aquest joc esta` dut a terme entre l’adversari i un reptador, qui tria
tots els para`metres de l’esquema, interactua amb l’adversari i el repta a trencar alguna
part de la seguretat de l’esquema. Aquest joc consta, en general, de quatre passos: l’inici,
les peticions, el repte i la sortida. La figura 1.1 il·lustra aquest joc.
En l’inici, el reptador escull els para`metres del sistema. A vegades ho fa tenint en
compte algunes dades que te´ a priori, pero` aixo` ho comentarem me´s endavant. El reptador
li do´na a l’adversari la informacio´ que en l’esquema e´s pu´blica. A me´s a me´s, a vegades li
do´na certa informacio´ privada. Aixo` ens permetra` dir que l’algorisme te´ la propietat de
seguretat que estem analitzant, encara que l’adversari obtingui aquesta informacio´ secreta.
En un escenari real, probablement sera` dif´ıcil que algun adversari pugui obtenir aquesta
informacio´ secreta, pero` molts cops la incloem en la demostracio´ perque` e´s senzill fer-ho
i aix´ı aconseguim un nivell de proteccio´ me´s gran.
En les peticions, l’adversari fa una se`rie de peticions al reptador. El tipus de peticions
que pot fer ve definit pel joc de seguretat. Exemples de peticions que pot fer so´n peticions
de claus secretes de firma o peticions de firmes de missatges. En esquemes de firma es
distingeixen tres casos. En el cas que a l’adversari no se li permeti fer cap peticio´ de
firma ni de clau secreta es parla de seguretat sota un atac de coneixement de clau (en
angle`s, Key-Only Attack). El segon cas e´s quan l’adversari pot fer peticions de firmes
pero` sense decidir quins so´n els missatges (e´s a dir, els missatges a firmar els tria el
reptador), aleshores parlem de seguretat sota un atac de missatge conegut (en angle`s,
Known Message Attack). Evidentment aixo` implica que tampoc es poden fer peticions
a clau privada de firma perque` donada la clau privada el reptador pot firmar qualsevol
missatge que vulgui. Finalment, el tercer cas e´s quan l’adversari s´ı que pot triar els
missatges dels quals obtindra` una firma per part del reptador. En aquest cas parlem de
seguretat sota un atac de missatge escollit (en angle`s, Chosen Message Attack). En aquest
cas a vegades se sobreente´n que les peticions de firmes poden ser adaptatives, e´s a dir,
que cada peticio´ es fa tenint en compte les anteriors, tot i que no sempre ha de ser aix´ı.
El repte e´s un pas que no sempre apareix en els jocs de seguretat. En aquest pas, el
reptador li dona a l’adversari un repte. En una demostracio´ de seguretat d’un esquema
de firma amb anonimitat, el repte pot ser una firma i dos possibles firmants, i l’adversari
ha de decidir qui ha realitzat la firma. Per altra banda, en la demostracio´ de que una
firma e´s no falsificable, aquest repte no sempre hi e´s ja que l’adversari el que ha de fer e´s
falsificar una firma i el missatge a firmar no te´ perque` venir del reptador.
Finalment, l’adversari produeix una sortida. Aquesta sortida esta` relacionada amb
l’objectiu de l’adversari. En l’exemple de l’esquema amb anonimat que hem explicat
abans, la sortida pot ser el firmant que ha realitzat la signatura digital. En un esquema
de firma, en el joc de no falsificacio´, la sortida normalment e´s una falsificacio´ (o la clau
privada directament). Quan parlem de falsificacio´, tornem a distingir quatre casos. El
primer cas e´s quan la falsificacio´ e´s d’un missatge escollit pel reptador. En aquest cas
es parla de seguretat universal. Si el missatge e´s escollit per l’adversari abans de l’inici
del joc, es parla de seguretat selectiva. Finalment, si l’adversari escull el missatge en el
moment de fer la firma, es parla de seguretat existencial. Un cas especial e´s quan enlloc
de produir una falsificacio´ s’aconsegueix la clau secreta. Aleshores es parla d’una ruptura
total. De la mateixa manera que considerem com e´s el missatge a la sortida tambe´ podem
considerar altres para`metres. Per exemple, si en un esquema de firma basada en identitats
la identitat de la falsificacio´ l’escull l’adversari abans del joc, es parla d’identitat selectiva.
Diem que l’adversari te´ e`xit quan aconsegueix el seu propo`sit. En el cas del joc de
no falsificacio´, l’e`xit s’aconsegueix al falsificar una firma. En el joc, molts dels algorismes
que hi apareixeran seran probabil´ıstics. L’inici de l’esquema pot ser-ho, com tambe´ ho
seran les peticions dels missatges i/o el repte. Per tant, parlarem de la probabilitat d’e`xit
de l’adversari. Direm que un esquema te´ la propietat de seguretat analitzada quan la
probabilitat d’e`xit de l’adversari sigui negligible respecte algun para`metre de seguretat.
Nivells de seguretat
En la seccio´ anterior hem vist els diferents casos que podem considerar en la seguretat
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Figura 1.2: Dos jocs de seguretat: entre A2 i C i entre A1 i A2
La idea intu¨ıtiva e´s que com me´s flexibilitat atorguem a l’adversari, me´s facilitats
tindra` en el moment de fer la falsificacio´. Si ens protegim contra un adversari amb totes
les facilitats, tambe´ estarem protegits contra adversaris amb menys facilitats. Pel que fa
a les peticions, la major flexibilitat s’aconsegueix permetent a l’adversari demanar firmes
per missatges de la seva eleccio´. Pel que fa a la sortida, el me´s fa`cil per l’adversari sera` si
acceptem que la falsificacio´ sigui sobre qualsevol missatge triat per l’adversari despre´s de
les peticions.
En criptografia, la relacio´ entre els diverents nivells de seguretat es formalitza realitzant
reduccions entre els casos. La figura 1.2 il·lustra la la redduccio´ entre els casos. Per
explicar-ho clarament usarem un exemple de seguretat existencial de no falsificacio´ d’un
esquema de firma.
Considerem dos escenaris: en el primer escenari volem seguretat sota un atac de mis-
satge conegut i en el segon escenari volem seguretat sota un atac de missatge escollit.
Tindrem un adversari A1 del primer escenari i un adversari A2 del segon escenari. Su-
posem que A1 e´s capac¸ de guanyar el joc de seguretat amb certa probabilitat. A2 guanyara`
el joc quan A1 ho faci interactuant amb ell de la segu¨ent manera. Hem de tenir en compte
que so´n dos jocs de seguretat diferents. En el joc de seguretat de A2, hi ha un reptador C
extern i l’adversari A2. En el joc de seguretat de A1, el reptador sera` A2. Quan C executi
l’inici i li doni la informacio´ a A2, A2 li passara la mateixa informacio´ a A1. En el torn
de peticions, A2 fara` peticions de firma per una se`rie missatges (recordem que en aquest
escenari li permetem fer-ho). A2 li donara` a A1 les parelles firma-missatge (recordem que
en aquest cas estem sota un atac de missatge conegut). Finalment A1 aconseguira` una
falsificacio´, que li passara` a A2, qui usara` la mateixa falsificacio´ per guanyar el joc.
E´s clar que quan A1 faci una falsificacio´, A2 tambe´ la pot aconseguir. Per tant, la
probabilitat que A2 tingui e`xit e´s major o igual que la probabilitat d’e`xit de A1. Per tant,
si aconseguim que la probabilitat d’e`xit de A2 sigui negligible respecte a algun para`metre
de seguretat, tambe´ ho sera` la probabilitat d’e`xit de A1.
Amb aixo` hem aconseguit establir un ordre de nivells de seguretat. En una firma
digital, el nivell de seguretat o`ptim e´s aconseguir un esquema amb no falsificacio´ existencial
sota atac de missatge escollit (en angle`s, EUF-CMA, de Existential UnForgeability under
Chosen Message Attack).
L’esquema que proposem en aquest article e´s existencialment no falsificable sota atac
de missatge escollit. A difere`ncia dels altres esquemes de firma basats en atributs, no
demanem que la pol´ıtica d’atributs, e´s a dir, les possibles famı´lies d’atributs va`lides per
realitzar la firma, estigui fixada al principi del joc de seguretat i per tant la seguretat del
nostre esquema e´s me´s gran que la dels altres esquemes proposats.
Models de seguretat
La criptografia moderna es basa en problemes suposadament dif´ıcils de resoldre amb
recursos computacionals limitats. Dit d’una altra manera, s’assumeixen certes hipo`tesis
sobre problemes dif´ıcils, sobre les quals es construeixen els esquemes.
Quan es fa un joc de seguretat i s’analitza la probabilitat d’e`xit, el que es fa e´s
relacionar l’e`xit del joc amb la solucio´ d’algun problema suposadament dif´ıcil. En una
demostracio´ de seguretat s’usa la sortida de l’adversari en el joc de seguretat per trencar
algun problema dif´ıcil. Com que se suposa que el problema e´s dif´ıcil, aleshores tambe´ ha
de ser dif´ıcil que l’adversari tingui e`xit en el joc de seguretat i per tant l’esquema sera`
segur. En altres paraules, es fita superiorment la probabilitat d’e`xit de l’adversari per la
probabilitat de solucionar un problema computacionalment dif´ıcil, que suposem negligible.
Com sabem que un problema e´s computacionalment dif´ıcil? Com sabem que podem
assumir alguna hipo`tesi sense posar en perill la seguretat dels esquemes criptogra`fics si
la hipo`tesi resulta ser falsa? Els problemes que s’utilitzen so´n problemes ben coneguts
pels matema`tics i presents en la cie`ncia des de fa molts anys. Com que no s’ha trobat
cap algorisme eficient per solucionar aquests problemes, s’assumeix que probablement no
n’hi ha. Alguns d’aquests problemes so´n la factoritzacio´ de grans nombres o el logaritme
discret, problemes molt antics dels quals no es coneix cap algorisme amb cost polino`mic
per solucionar-los.
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Quan redu¨ım la seguretat d’un esquema a alguna hipo`tesi computacional, diem que la
seguretat e´s en el model esta`ndard, tambe´ anomenat model nu. Algunes vegades, pero`,
no n’hi ha prou amb assumir alguna hipo`tesi sobre la dificultat de problemes. En aquests
casos hem de treballar en altres models de seguretat. Un exemple e´s el model de l’oracle
aleatori [BR93]. En aquest model, en el joc de seguretat el reptador te´ la capacitat
d’assignar un valor de la seva eleccio´ al resultat de fer actuar un hash (una funcio´ que
transforma missatges de mida arbitra`ria a missatges de tamany fix) sobre el missatge.
En un escenari real, un hash e´s una funcio´ determinista i ben definida, de la qual e´s
dif´ıcil trobar una anti-imatge donada una imatge. E´s per aixo` que en el joc de seguretat
assumim que podem definir quina e´s la imatge de cada element. Aquest model s’utilitza
sovint quan apareixen funcions de hash en els criptosistemes, pero` ha estat criticat per
diversos cripto`grafs, que construeixen esquemes segurs en el model de l’oracle aleatori
pero` que es poden trencar [CGH04].
L’esquema de firma que presentem esta` basat en el model esta`ndard, al contrari que
altres treballs de firmes basades en atributs. Val a dir, pero`, que ja existien d’altres






En aquest cap´ıtol introduirem el que so´n les Proves Sense Coneixement (en angle`s Zero-
Knowledge Proof) [Dam98, Gol00] i explicarem les propietats que han de tenir. Intu¨ıtiva-
ment, una Prova Sense Coneixement e´s un protocol entre un provador i un verificador en
la que el provador convenc¸ al verificador de que una sente`ncia e´s certa. Aquesta prova
no revela cap informacio´ al verificador, tret de la veracitat de la sente`ncia. La sente`ncia
a que ens referim pot ser, per exemple, que dos grafs so´n isomorfs o que una equacio´ te´
alguna solucio´.
Una Prova Sense Coneixement ha de tenir tres propietats ba`siques.
• La primera e´s la correccio´: si la sente`ncia e´s veritat i el provador segueix el protocol
(direm que e´s un provador honest), aleshores el verificador acaba acceptant la prova
amb probabilitat 1, e´s a dir, el provador sempre convencera` al verificador.
• La segona e´s la consiste`ncia (en angle`s soundness): si la sente`ncia e´s falsa, cap
provador que intenti fer trampes pot conve`ncer al verificador.
• La tercera propietat e´s el coneixement zero. La idea e´s que la Prova Sense Coneixe-
ment no ha de desprendre cap coneixement me´s enlla` de la correccio´ de la sente`ncia.
Posteriorment veurem com formalitzar aquesta propietat, pero` la idea e´s que es
pugui simular una Prova Sense Coneixement i aquesta sigui indistingible d’una Pro-
va Sense Coneixement real entre un provador i un verificador.
De Proves Sense Coneixement n’hi ha d’interactives i de no interactives. Tot i que en
els cap´ıtols posteriors nome´s usarem proves no interactives, a continuacio´ presentarem un
exemple d’una prova interactiva per ajudar al lector a entendre el concepte.
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2.1.1 Com explicar les Proves Sense Coneixement a un nen
En l’any 1990, Quisquater et. al. van publicar un article titulat How to explain Zero-
Knowledge Protocols to Your Children [QQQ+89] on s’explica una histo`ria que il·lustra la
idea que hi ha darrera d’una Prova Sense Coneixement.
La histo`ria comenc¸a a la ciutat de Bagdad, fa molts anys. En aquella ciutat hi vivia
Al´ı Baba`. Un dia, quan Al´ı Baba` estava en el mercat, un lladre li va robar la seva bossa.
Al´ı Baba` va perseguir el lladre, qui va entrar en una cova que es dividia en dos passadissos:
un a l’esquerra i l’altre a la dreta. Al´ı Baba`, que no va veure quin camı´ prenia el lladre, va
decidir anar pel camı´ de la dreta. A l’arribar al final del camı´ no va veure ningu´. Despre´s
va anar cap a l’esquerra, pero` tambe´ es va trobar amb un camı´ sense sortida on no hi
havia ningu´.
El dia segu¨ent un altre lladre va robar a Al´ı Baba`, qui el va seguir fins a la cova de
nou. Tampoc va veure quin camı´ prenia el lladre, aix´ı que va decidir prendre el camı´ de
l’esquerra. Un altre cop, no va veure ningu´. Al´ı Baba` va creure que el lladre havia tingut
sort, havia anat per l’altre camı´ i despre´s havia tingut temps a escapar.
A partir d’aquell dia, la mateixa histo`ria es va repetir fins a trenta-vuit vegades me´s.
Al´ı Baba` podia pensar que tots els quaranta lladres van tenir sort. O`bviament, aixo` e´s
bastant improbable, aix´ı que Al´ı Baba` va pensar que hi havia d’haver un secret amagat.
Al´ı Baba` es va quedar amagat darrera d’uns sacs i, despre´s d’una llarga espera, va veure
arribar un lladre que, sabent que estava perseguit per la seva v´ıctima, va dir les paraules
ma`giques ‘Obre’t, Se`sam’. La paret es va lliscar, connectant els dos camins. El lladre va
passar a l’altre camı´ i la porta es va tancar.
Al´ı Baba`, que havia descobert el secret de la cova misteriosa, va escriure la histo`ria
en un pergamı´. De fet, va aconseguir canviar les paraules ma`giques de la mateixa manera
que es pot canviar la combinacio´ d’un cadenat, pero` enlloc d’escriure-les en el pergamı´ va
decidir donar nome´s unes pistes subtils.
El pergamı´ va arribar a Ita`lia a l’edat mitja. Avui en dia es troba als Estats Units,
a Boston. Recentment ha atret l’atencio´ de molts investigadors, i alguns d’ells van acon-
seguir recuperar les paraules ma`giques de les pistes subtils del pergamı´. Excavacions
arqueolo`giques van revelar la cova i es va veure que la histo`ria del pergamı´ no era un mite.
Moltes cadenes de televisio´ es van interessar per aquest fet. Un investigador, Mick Ali,
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volia demostrar que coneixia el secret, sense donar-lo a cone`ixer. Per aconseguir-ho, va
fer el segu¨ent: primer de tot un equip d’una cadena de televisio´ va filmar la cova amb els
seus dos camins sense sortida. Despre´s tots van sortir de la cova. Mick Ali va entrar per
un dels camins, sense que el reporter sabe´s quin era. Despre´s, un reporter i un ca`mera
van entrar fins a la bifurcacio´ de la cova. El reporter va tirar una moneda enlaire i va
decidir que si sortia cara li diria a Mick Ali que torne´s pel camı´ de la dreta i si sortia creu
pel camı´ de l’esquerra. Va sortir cara, aix´ı que el reporter va cridar a Mick que sort´ıs per
l’esquerra i aix´ı ho va fer.
El mateix procediment el van repetir diverses vegades. Van parar a la vegada que feia
quaranta, recordant als quaranta lladres. Cada cop que ho feien, Mick Ali anava per un
dels dos camins i el reporter el feia tornar pel de la dreta o pel de l’esquerra, segons el
que sort´ıs a la moneda. Mick va tenir e`xit els quaranta cops.
Una persona que no conegue´s el secret cada cop hauria pogut fallar l’experiment. La
probabilitat que coincideixi el camı´ triat per la persona amb el resultat del llanc¸ament de
la moneda els quaranta cops e´s de 1/240. Pero` el coneixement del secret va permetre a
Mick repetir l’experiment amb e`xit tants cops com va voler.
Un reporter d’una altra cadena de televisio´ tambe´ volia fer el mateix reportatge. Com
que Mick n’havia firmat l’exclusiva, no podia ajudar-lo. Tot i aixo`, li va suggerir que la
histo`ria es podia gravar sense el coneixement del secret. El reporter va agafar un actor
que s’assemblava a Mick Ali i van gravar l’experiment. Com e´s evident, van haver de
repetir moltes de les escenes, ja que l’actor no se’n sortia en la meitat dels casos.
Les dues cadenes de televisio´ van emetre el reportatge el mateix dia a la mateixa hora.
El problema va acabar als jutjats, pero` el tribunal no va poder decidir quina de les dues
histo`ries era verdadera i quina era falsa.
La histo`ria simulada no donava cap informacio´ del secret, ja que l’actor no el coneixia
pas. Pero` com que no es podia distingir la histo`ria simulada de la real, tampoc se’n
desprenia cap secret de la histo`ria real. El reporter que va gravar la histo`ria verdadera va
quedar convenc¸ut que Mick Ali tenia el secret, pero` no va poder usar aquesta informacio´
per conve`ncer als jutges que la seva histo`ria era l’u´nica verdadera.
2.1.2 Comentaris sobre el relat
Aquest relat mostra clarament en que` consisteix una prova interactiva amb coneixement
zero. En realitat, es tracta d’una prova de coneixement (en angle`s, Proof of Knowledge),
on a me´s de demostrar una sente`ncia (la porta s’obre amb certes paraules ma`giques)
es demostra que es coneix el secret. No aprofundirem en la definicio´ d’una prova de
coneixement, pero` es tracta d’afegir una propietat a les Proves Sense Coneixement de
tal manera que es pugui extreure el secret amb el coneixement del provador. Tot i aixo`,
he usat l’exemple de la cova misteriosa ja que em sembla forc¸a il·lustratiu per explicar
com es fa per conve`ncer a un verificador d’alguna cosa (que es coneix un valor o que una
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sente`ncia e´s certa) i com es fa perque` el verificador no obtingui me´s informacio´ que allo`
de que` se’l vol conve`ncer.
Quan vaig llegir el relat, em vaig fer la segu¨ent pregunta: per que` el reporter no li
demanava a Mick que ane´s per un camı´ i torne´s per l’altre? El relat explicat e´s fa`cil
d’entendre gra`cies a la seva simplicitat, pero` hi ha aspectes de les proves que es fan servir
en criptografia que no queden reflectits. Si l’experiment fos tal com el que acabo de
proposar, queda clar que el segon reporter no l’hauria pogut simular. Tambe´ e´s evident
que el primer reporter no obtindria cap informacio´ sobre el secret, pero` en general en
la criptografia aixo` no e´s fa`cil d’assegurar. Per garantir que el verificador no obte´ cap
informacio´ sobre el secret s’hauria de comprovar que cap fragment del secret pot ser
recuperat i, per tant, s’hauria de fer tota la casu´ıstica. Com que aixo` e´s inviable a la
pra`ctica, es demana que el protocol es pugui simular i amb aixo` es garanteix el fet que el
verificador no aprengui res.
2.2 Formalitzant les Proves Sense Coneixement
Un cop vista la intu¨ıcio´ darrera les Proves Sense Coneixement, anem a formalitzar-ne la
definicio´ i les propietats. D’ara endavant tractarem nome´s amb proves no interactives i
les enfocarem als requisits del segu¨ent cap´ıtol. Usarem les definicions donades per Groth
i Sahai [GS07].
2.2.1 Llenguatges i testimonis
Primer de tot hem de dir quines so´n les sente`ncies sobre les que fem les demostracions
sense coneixement. Un llenguatge L e´s un conjunt de paraules, e´s a dir, s´ımbols o cadenes
de cara`cters. Per exemple, un llenguatge pot ser format per el conjunt de paraules que
apareixen en un diccionari. Tambe´ podem parlar d’un llenguatge en matema`tiques: un
llenguatge L pot ser el format per tots els nombres reals. En aquest cas, comprovar que
un element pertany a un llenguatge e´s fa`cil. Podem pensar en altres llenguatges en els
quals determinar si un element hi pertany no e´s tant fa`cil. Un exemple e´s el llenguatge
format per les equacions que tenen alguna solucio´ entera.
Donada una equacio´ pot ser complicat trobar-ne una solucio´ entera, suposant que
n’existeix alguna. Ara be´, donada una solucio´ e´s fa`cil comprovar que ho e´s, nome´s cal
substituir els valors en l’equacio´. A me´s a me´s, donada la solucio´ tambe´ sabem que
l’equacio´ te´ alguna solucio´ entera i, per tant, pertany al llenguatge de les equacions amb
alguna solucio´ entera. La solucio´ donada permet comprovar la pertinenc¸a al llenguatge i
s’anomena un testimoni (de pertinenc¸a al llenguatge).
Anem a formalitzar aquest concepte. Considerem una relacio´ RL, que pot ser com-
provada en temps polino`mic. Donat un element x, diem que w e´s un testimoni (en angle`s
witness) si (x,w) ∈ RL. Definim el llenguatge L com tots aquells elements x que tenen
24
algun testimoni. Com que la relacio´ e´s comprovable en temps polino`mic, diem que el
llenguatge L e´s un llenguatge NP.
En l’escenari de les Proves Sense Coneixement, normalment el provador i el verificador
hauran de cone`ixer a priori alguna informacio´ gk, com ara la descripcio´ d’un grup bilineal.
En aquest cas, considerarem una relacio´ avaluable en temps polino`mic i que pot dependre
de gk. Definim el llenguatge Lgk com el conjunt d’elements x que tenen algun testimoni.
2.2.2 Notacio´
En el segu¨ent apartat, assumirem que tots els participants utilitzen algorismes que corren
en temps polino`mic, e´s a dir, executen un nombre d’operacions polino`mic respecte el
tamany de les variables que usen com a entrada. Generalment tots tindran com a entrada
un para`metre de seguretat 1k, que no escriurem expl´ıcitament.
Per denotar que un valor c s’obte´ com a sortida d’un algorisme A amb entrada b i una
aleatorietat r, usarem la notacio´ c← A(b), on s’ente´n que s’executa A sobre la distribucio´
de probabilitats uniforme de r (que ometem en la notacio´). Escrivim a← A; b← B(a); . . .
per denotar un experiment on a s’escull de A, despre´s b s’escull de B i que pot dependre
de a i aix´ı successivament. Aixo` implica una distribucio´ de probabilitat sobre les sortides,
i escrivim Pr
[
a ← A; b ← B(a); · · · : C(a, b, . . . )
]
per la probabilitat de que l’event
C(a, b, . . . ) es satisfaci despre´s de l’experiment.
Diem que una funcio´ f del para`metre de seguretat e´s negligible si per tot c > 0
existeix un K > 0 tal que per tot k > K tenim f(k) < k−c. Denotarem negl(k) per
dir que e´s alguna funcio´ negligible. Si tenim dos funcions f, g escriurem f(k) ≈ g(k) si
|f(k)− g(k)| < negl(k).
En les proves no interactives que proposem intervenen els segu¨ents algorismes (o partic-
ipants): un algorisme d’inicialitzacio´ G, que agafa com a entrada u´nicament el para`metre
de seguretat 1k i obte´ com a sortida uns para`metres (gk, sk). En el nostre cas, gk sera`
la descripcio´ d’un grup bilinear i sk sera` certa informacio´ secreta, com la factoritzacio´ de
l’ordre del grup o be´ sera` la cadena de cara`cters buida. Considerarem tambe´ un algorisme
K que genera la cadena de refere`ncia comuna σ, que pren com a entrada (gk, sk) i treu com
a sortida σ. La cadena de refere`ncia comuna e´s una informacio´ pu´blica que, juntament
amb el valor de gk, permetra` definir diferents escenaris. Tambe´ considerarem un provador
P que pren com a entrada (gk, σ, x, w) i produeix una prova π. Com ja hem comentat,
aconseguir un testimoni w pot ser dif´ıcil (o no), pero` en la definicio´ del protocol no ens
preocupem com s’obte´. Finalment, considerarem un verificador que pren com a entrada
(gk, σ, x, π) i treu 1 si accepta la prova i 0 altrament.
Una entitat que apareix en la definicio´ de les propietats de la prova e´s el que anomenem
un adversari. Aquest adversari modela qualsevol estrate`gia que intenti trencar l’esquema.
L’ adversari tambe´ fa un nombre d’operacions polino`mic i pot tenir qualssevol entrades i
sortides. En algun punt d’aquest cap´ıtol, apareixen expressions com Pr[(· · · ) : A(gk, σ) =
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1], on usem el nu´mero 1 com a valor boolea`. En aquest cas, no ens interessa com A ha
obtingut un 1 com a resultat sino´ que ens interessa veure com influeix l’entrada en el
resultat, en la probabilitat que la sortida sigui un 1. E´s a dir, ens interessa saber quina
e´s la probabilitat que A tregui un 1 amb certes condicions de les variables i comparar-ho
amb la probabilitat del mateix succe´s amb altres condicions. Aixo` ens esta` donant una
mesura de fins quin punt l’adversari e´s capac¸ de distingir les condicions sobre les variables
d’entrada.
Finalment, en la definicio´ de les propietats tambe´ apareix el que anomenem un simu-
lador. Un simulador tambe´ fa un nombre d’operacions polino`mic i substitueix a diferents
entitats per tenir un comportament diferent. Tot i que aquesta entitat no apareix en cap
cas durant el protocol ni modela el comportament de cap participant, ens serveix per
demostrar propietats de seguretat. Denotarem per S a un simulador, i si en tenim me´s
ho indicarem amb un sub´ındex per cada simulador.
2.2.3 Altres consideracions
Com ja s’ha explicat, considerem que totes les entitats executen algorismes amb un nombre
polino`mic d’operacions, e´s a dir, tenen capacitat computacional limitada. En la literatura
sovint s’assumeix que el provador te´ capacitat computacional il·limitada quan es parla
de Proves Sense Coneixement. Quan el provador te´ capacitat computacional limitada,
aleshores es parla d’arguments sense coneixement. Per tant, en el nostre cas seria me´s
correcte parlar d’arguments enlloc de proves, pero` com que e´s una qu¨estio´ menor i en
l’article en que basem la seccio´ segu¨ent es parla de proves, nosaltres tambe´ ho farem.
D’altra banda, quan definim les propietats a vegades direm que una propietat e´s
perfecta. Aixo` fa refere`ncia a que la propietat es compleix amb probabilitat 1. No s’ha
de confondre amb que sigui una propietat incondicional, doncs aixo` esta` relacionat amb
suposar que l’adversari te´ capacitat computacional il·limitada, que no e´s el cas.
2.2.4 Completesa i consiste`ncia
Ara ja podem dir que l’objectiu d’una Prova Sense Coneixement e´s que el provador conven-
ci al verificador que un element x esta` en un llenguatge Lgk (d’ara endavant l’anomenarem
simplement L). O`bviament, x, L i gk so´n coneguts tant pel provador com pel verificador.
El provador i el verificador duran a terme un protocol per aconseguir conve`ncer al
segon de que x ∈ L. Les dues primeres propietats que introduirem so´n la completesa i la
consiste`ncia. Un protocol no interactiu entre (G,K, P, V ) amb aquestes dues propietats
s’anomena un sistema de proves no interactiu.
Completesa perfecta: per tot adversari A s’ha de complir
Pr
[
(gk, sk)← G;σ ← K(gk, sk); (x,w)← A(gk, σ);π ← P (gk, σ, x, w) :
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V (gk, σ, x, π) = 1 si (gk, x, w) ∈ R
]
= 1
Aixo` es llegeix de la segu¨ent manera: “la probabilitat que donats uns valors (gk, sk)
creats per un algorisme G d’inici; una cadena de refere`ncia σ donada per un algorisme K
que pren com a entrades (gk, sk); una parella (x,w) donat per un algorisme -l’adversari-
A, que pren com a entrada (gk, σ); i una prova π donada per P amb entrades (gk, σ, x, w);
l’algorisme V amb entrades (gk, σ, x, π) accepti si (gk, x, w) ∈ R ha de ser exactament 1”.
Aquesta sente`ncia cobreix exactament la intu¨ıcio´ de completesa: sigui quina sigui la
parella (x,w) usada pel provador per generar la prova, el verificador queda convenc¸ut
sempre i quan w sigui un testimoni de que x ∈ L. Aqu´ı s’assumeix que el provador
coneixera` un testimoni, cosa que e´s certa en un provador honest.
Tambe´ hem dit abans que un provador malicio´s no ha de poder enganyar al verificador,
e´s a dir, el verificador no ha d’acceptar la prova si x no e´s del llenguatge L.
Consiste`ncia perfecta: per tot adversari A s’ha de complir
Pr
[
(gk, sk)← G;σ ← K(gk, sk); (x, π)← A : V (gk, σ, x, π) = 0 si x 6∈ L
]
= 1
Amb aquesta definicio´ queden coberts tots els casos. En aquesta definicio´ l’adversari
te´ e`xit si crea una prova va`lida per un x /∈ L. Aquesta nocio´ es pot generalitzar a una
nocio´ de co-consiste`ncia: l’adversari te´ e`xit si crea una prova va`lida per x ∈ Lco per
algun llenguatge Lco que pot dependre de gk i tambe´ de σ. Evidentment, si Lco e´s el
complementari de L, aleshores tenim la nocio´ de consiste`ncia esta`ndard.
Lco-consiste`ncia perfecta:per tot adversari A s’ha de complir
Pr
[
(gk, sk)← G;σ ← K(gk, sk); (x, π)← A : V (gk, σ, x, π) = 0 si x ∈ Lco
]
= 1
2.2.5 Coneixement zero i no distincio´ de testimoni
Les dues primeres propietats feien refere`ncia al que podr´ıem anomenar la correccio´ de
l’esquema: el verificador accepta la prova si, i nome´s si, x ∈ L (i el provador e´s honest).
Ara anem a mirar les propietats que tenen relacio´ amb no donar informacio´ al verifi-
cador me´s que la veracitat de la sente`ncia.
Una propietat una mica me´s relaxada que la de coneixement zero e´s la de no distincio´
de testimonis. El que es requereix e´s que un adversari no sigui capac¸ de distingir quin
testimoni s’ha utilitzat en la construccio´ de la prova, entre dos d’ells. En el cap´ıtol
segu¨ent s’usa una definicio´ forta d’aquesta propietat: es requereix que un adversari no
pugui distingir una cadena de refere`ncia comuna real d’una simulada i tambe´ es requereix
que en la cadena de refere`ncia comuna simulada el testimoni usat pel provador sigui
perfectament indistingible. Un sistema de proves no interactiu amb aquesta propietat
s’anomena un sistema de proves no interactiu amb no distincio´ de testimoni.
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No distincio´ de testimoni: per tot adversari A s’ha de complir
Pr
[













(gk, sk)← G;σ ← S(gk, sk) : A(gk, σ) = 1
]
En el cap´ıtol segu¨ent construirem proves amb la propietat de no distincio´ de testimoni i
a partir d’aquestes construirem Proves Sense Coneixement.
Ja hem dit com introduir la propietat de coneixement zero: s’ha de poder simular
una prova, sense cone`ixer cap testimoni, indistingible d’una feta per un provador. Evi-
dentment, amb la informacio´ pu´blica aixo` no te´ perque` ser possible i per aixo` se li dona
al simulador certa informacio´ τ , que permet fer trampes. Aquesta informacio´ no esta`
relacionada amb cap testimoni sino´ amb els para`metres secrets d’inici. En el nostre cas,
es genera en el moment de crear la cadena de refere`ncia comuna. A l’adversari tambe´ se
li dona la informacio´ secreta. Un sistema de proves no interactiu amb aquesta propietat
s’anomena un sistema de proves no interactiu amb coneixement zero i una prova en aquest
sistema s’anomena una Prova Sense Coneixement.
Tot i que hi ha definicions de la propietat de coneixement zero me´s relaxades, l’esquema
del cap´ıtol segu¨ent compleix la definicio´ que ara donarem.
Coneixement zero: per tot adversari A s’ha de complir
Pr
[













(gk, sk)← G; (σ, τ) ← S1(gk, sk); (x,w) ← A(gk, σ, τ);π ← S2(gk, σ, τ, w) : A(π) = 1
]
La difere`ncia entre una prova amb no distincio´ de testimoni i una Prova Sense Coneix-
ement e´s subtil. E´s evident que la segona propietat e´s me´s forta que la primera: si no
s’obte´ cap informacio´ en particular e´s impossible distingir el testimoni usat. Ara be´, la
propietat de no distincio´ de testimoni e´s me´s feble que la de coneixement zero. Una prova
amb no distincio´ de testimoni pot donar certa informacio´ al verificador, com per exemple
informacio´ sobre el conjunt de testimonis possibles pel valor x. En particular, si nome´s




En aquesta seccio´ explicarem que` so´n els compromisos [Dam98] i quines propietats han de
tenir. Intu¨ıtivament, comprometre un valor vol dir calcular un altre valor que esta` lligat
de manera u´nica al valor comprome`s de manera que al mateix temps sigui dif´ıcil esbrinar
quin valor esta` comprome`s.
Un primer u´s dels compromisos e´s solucionar problemes de computacio´ amb diver-
sos participants. Per exemple, suposem que dues persones estan a certa dista`ncia i,
comunicant-se per internet, volen obtenir un valor binari aleatori comu´ de manera que
cap d’ells pugui fer trampes. Una solucio´ e´s que cadascu´ tiri una moneda, comprometi el
resultat i envi¨ı el compromı´s a l’altra persona. Un cop cadascu´ ha obtingut el compromı´s
de l’altra persona, es poden obrir els compromisos i calcular la suma (XOR) de les dues
monedes. En aquest cas, obrir un compromı´s consisteix en revelar la informacio´ necessa`ria
per tal de recuperar el valor comprome`s.
Pero` no sempre e´s necessari obrir un compromı´s. En les Proves Sense Coneixement, in-
teressara` construir compromisos per amagar certa informacio´. Gra`cies a que el compromı´s
esta` lligat amb un valor determinat, el verificador pot confiar que dins el compromı´s hi
ha el valor amagat i que aquest no canviara` en cap moment.
A continuacio´ descrivim les propietats que ha de tenir un compromı´s. De la mateixa
manera que en els sistemes de proves, suposarem que hi ha un algorisme d’inicialitzacio´ G,
que agafa com a entrada el para`metre de seguretat 1k i obte´ com a sortida uns para`metres
(gk, sk). Considerarem tambe´ un algorisme K que genera la cadena de refere`ncia comuna
σ, que pren com a entrada gk, sk i treu com a sortida σ. Suposem que hi ha un algorisme
de compromı´s, com, que pren com a entrada (gk, σ, x) i dona a la sortida un valor c.
Finalment considerem un adversari A.
Un sistema de compromı´s ha de tenir la propietat d’amagar i de lligar.
Amagar: per tot adversari A s’ha de complir
Pr
[




(gk, sk)← G;σ ← K(gk, sk); (m0,m1)← A(gk, σ); c← com(gk, σ,m1) : A(c) = 1
]
La propietat de lligar demana que existeixi una aplicacio´ dec que permeti obrir els
compromisos. Aquesta aplicacio´ rep com a entrada el compromı´s i certa aleatorietat i
obte´ com a sortida un valor identificat amb el valor comprome`s. El que diu la propietat e´s
que la probabilitat d’obrir un compromı´s a dos valors diferents ha de ser aproximadament
zero. No exigim la igualtat ja que en algun esquema de compromı´s del cap´ıtol segu¨ent la
probabilitat no sera` zero, pero` sera` negligible.
Lligar: per tot adversari A s’ha de complir
Pr
[
(gk, sk)← G;σ ← K(gk, sk); (c, r1, r2)← A(gk, σ);m1 ← dec(gk, σ, c, r1);
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m2 ← dec(gk, σ, c, r2) : m1 6= m2
]
≈ 0
Com es pot veure, les propietats d’amagar i de lligar estan molt relacionades amb la de
no distincio´ de testimoni i consiste`ncia, respectivament, de les Proves Sense Coneixement.
De fet, en el cap´ıtol segu¨ent usarem compromisos amb una de les dues qualitats i despre´s
ens basarem en problemes d’indecisio´ per tal d’aconseguir la no distincio´ de testimoni i la
consiste`ncia al mateix temps.
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Cap´ıtol 3
Proves Sense Coneixement de
Groth-Sahai
3.1 Introduccio´
En la literatura hi ha hagut diferents propostes per realitzar Proves Sense Coneixement
no interactives (d’ara endavant proves NIZK, de l’angle`s Non-Interactive Zero-Knowledge
proofs). El primer resultat important, [BFM88], demostra que es poden construir proves
NIZK per qualsevol llenguatge NP. En aquest article es construeixen proves per qualsevol
llenguatge NP, pero` so´n altament ineficients. Aquesta ineficie`ncia ve donada per dos
motius. El primer e´s que per realitzar les proves primer s’ha de fer una reduccio´ NP
molt costosa, com ara una reduccio´ a acompliment de circuits. El segon e´s que les proves
donades per l’acompliment de circuits so´n molt ineficients, per molt petits que siguin
aquests circuits.
El segon problema s’aconsegueix resoldre en [GOS06], on es proposa un nou sistema
de proves NIZK per l’acompliment de circuits. En l’article s’explica com usar pairings
bilineals per aconseguir proves eficients, pero` tot i aixo` encara s’ha de realitzar la costosa
reduccio´ NP.
Posteriorment hi ha diversos articles que intenten solucionar el problema de la reduccio´
NP. Per una banda, [BW06, BW07] proposen proves NIZK per problemes relacionats amb
firma digital, obtenint proves per sente`ncies molt concretes. Per altra banda, [Gro06] e´s
el primer en proposar un llenguatge depenent del grup i proves NIZK per afirmacions en
aquest llenguatge. En l’article es construeixen proves per l’acompliment d’equacions on hi
intervenen pairings. El problema, e´s que les proves so´n molt grans, inclu´s per equacions
petites.
Finalment, Groth i Sahai [GS07] construeixen un sistema de proves NIZK que per-
met demostrar l’acompliment de conjunts d’equacions algebraiques que surten en grups
bilineals. Les afirmacions que permet provar so´n molt me´s generals que ens esquemes
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anteriors, mantenint l’eficie`ncia de les proves.
Cal remarcar que ens hem centrat en Proves Sense Coneixement no interactives, si
mirem les Proves Sense Coneixement interactives l’escenari e´s ben diferent, tot i que no
hi ha cap sistema que permeti fer proves sobre afirmacions tant generals com l’esquema
de Groth-Sahai.
En aquest cap´ıtol explicarem a fons les proves NIZK de Groth i Sahai [GS07], doncs
les usarem per construir l’esquema de firma que es presenta posteriorment.
3.2 Equacions sobre grups amb aplicacio´ bilineal
Com ja hem comentat, les proves de Groth-Sahai permeten demostrar en coneixement zero
i sense interaccio´ l’acompliment d’equacions que apareixen en grups bilineals, amb proves
eficients. Com que la construccio´ de les Proves Sense Coneixement es basa en proves amb
la propietat de no distincio´ de testimoni, primer explicarem com construir les segones i
posteriorment construirem les Proves Sense Coneixement. A continuacio´ descrivim els
tipus d’equacio´ que permeten fer-ne proves amb la propietat de no distincio´ de testimoni,
d’ara endavant NIWI (de l’angle`s, Non-Interactive Witness-Indistinguishable).
En tot moment, usarem la segu¨ent notacio´: suposem que tenim un grup bilineal,
definit en la seccio´ 1. Denotem per Xi les variables en G1, Yi les variables en G2, xi i yi
les variables en Zn. Tambe´ usem gi i hi per denotar constants en G1 i G2 respectivament
i ai, bi i γi,j per denotar constants en Zn. Finalment, tT denota una constant de G, t1 i
t2 denoten constants en G1 i G2 respectivament i t denota una constant en Zn.






















































Com entendrem despre´s, ens hem de reduir a aquests tipus d’equacions, que en el cas
de Zn so´n quadra`tiques i en altres casos les variables van, com a molt, de dos en dos (en
aquest sentit tambe´ so´n equacions quadra`tiques).
Com hem dit abans, aquestes equacions permeten fer proves NIWI d’una gran quan-
titat d’afirmacions. Per posar un exemple, per demostrar que h1 = g
x i h2 = g
x
2 , e´s a dir,
que h1 i h2 tenen el mateix logaritme discret amb base g1 i g2 respectivament, n’hi ha
prou amb veure que
e(h2, g1) · e(h1, g
−1
2 ) = 1
3.3 Visio´ general de la metodologia de Groth-Sahai per fer
proves
Un cop hem vist les equacions que permeten fer-ne proves, anem a veure com fer-les ex-
actament. El procediment sera` fer compromisos de les variables i donar certa informacio´
addicional per conve`ncer al verificador que les variables compromeses compleixen un con-
junt d’equacions. E´s a dir, volem conve`ncer al verificador que els compromisos contenen
variables que compleixen un conjunt d’equacions.
La idea general e´s que interpretarem G1,G2 i GT com a mo`duls sobre Zn (recordem
que un mo`dul e´s l’extensio´ del concepte d’espai vectorial quan no tenim un cos sino` un
anell). Tambe´ veurem Zn com un Zn-mo`dul. En una equacio´ tindrem variables i constants
de tres mo`duls que anomenarem A1,A2 i AT . Per exemple, en les equacions de producte
de pairings, definim A1 = G1, A2 = G2 i AT = GT i en les equacions multi-escalars en G1
tindrem A1 = G1, A2 = Zn i AT = G1.
Aquesta visio´ de Zn-mo`duls ens permetra` definir uns altres mo`duls B1,B2 i BT , amb
una aplicacio´ bilineal de B1 × B2 a BT equivalent al pairing que tenim en el primer tipus
d’equacions, a una exponenciacio´ en G1 o G2, o al producte de dos nombres de Zn, que
tambe´ so´n aplicacions bilineals. Definirem tambe´ aplicacions que ens permeten associar
elements de A1,A2,AT a elements de B1,B2,BT respectivament. Gra`cies al fet que totes
les aplicacions seran lineals i a la manera com les definirem, podrem traslladar equacions
















Figura 3.1: Diagrama de mo`duls i aplicacions
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El fet de treballar en uns mo`duls B1,B2,BT , que normalment seran me´s grans que els
mo`duls de partida (A1,A2,AT ), ens permetra` fer els compromisos. Primer, definim dos
tipus de claus de compromı´s diferents. Una clau del primer tipus permetra` garantir que el
compromı´s esta` un´ıvocament lligat al valor comprome`s i una clau del segon tipus permetra`
garantir que, donat un compromı´s, el valor comprome`s pot ser qualsevol. E´s a dir, si fem
un compromı´s amb la primera clau tindrem la propietat de lligar (incondicional) i amb la
segona tindrem la propietat d’amagar (incondicional).
Esta` clar que un compromı´s ‘ideal’ e´s aquell que te´ les dues propietats pero` aixo` e´s
impossible degut a la definicio´ de cada propietat. El que s´ı que e´s possible e´s tenir una
propietat incondicional i l’altra propietat computacional. El punt clau de les proves de
Groth-Sahai e´s que els mo`duls so´n tals que podem usar certs problemes de decisio´, e´s
a dir, que no podrem distingir computacionalment quines caracter´ıstiques tenen certs
valors. Aixo` vol dir que no podrem distingir (des del punt de vista computacional) si
una clau de compromı´s e´s del primer tipus o del segon. D’aquesta manera, si la clau
que s’usa te´ la propietat de lligar (incondicional) tambe´ tindra` la propietat d’amagar
(computacionalment). Aixo` e´s degut a que si algu´ pogue´s distingir el valor que s’ha
comprome`s, aleshores estaria esbrinant que la clau e´s del primer tipus i, per tant, estaria
trencant el problema de decisio´, que estem suposant dif´ıcil. Amb aixo` hem aconseguit
compromisos amb una propietat incondicional i la segona propietat computacional, que
e´s el ma`xim a que podem aspirar. El fet d’usar una clau o l’altra dependra` de l’escenari
concret.
Finalment, com que en comprometre les variables estem afegint informacio´ per amagar
el valor, l’equacio´ original (un cop traslladada als mo`duls B1,B2,BT ) ja no es complira`.
Fara` falta afegir la informacio´ sobrant, que anomenarem pro`piament prova NIWI o sim-
plement prova.
La resta d’aquest cap´ıtol anira` organitzat de la segu¨ent manera: en la seccio´ 3.4 s’ex-
posen les diferents hipo`tesis de decisio´ en que` es basen les particularitzacions proposades
per Groth i Sahai. En la seccio´ 3.5 s’explica la notacio´ que s’usara` per fer la construccio´
el me´s general possible. En la seccio´ 3.6 s’explica com comprometre un valor. En la seccio´
3.7 s’explica com escollir tots els para`metres necessaris per fer les proves NIWI. En la
seccio´ 3.8 s’explica com calcular els valors que configuren les proves NIWI. En la seccio´
3.9 es fa un resum de tots els algorismes per generar i comprovar proves NIWI i finalment
en la seccio´ 3.10 es fa un esbo´s de com construir Proves Sense Coneixement.
3.4 Hipo`tesis de decisio´
La metodologia de Groth-Sahai per construir proves NIWI es planteja sobre mo`duls en
general, el que permet molta flexibilitat en el moment de particularitzar aquesta metodolo-
gia. En l’article es proposen tres particularitzacions basades en problemes de decisio´ co-
muns en la literatura. Aquests problemes so´n: el problema de decisio´ de subgrup, el
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problema Diffie-Hellman extern sime`tric (SXDH, de l’angle`s, Symmetric eXternal Diffie-
Hellman) i el problema decisional lineal (DLIN, de l’angle`s, Decisional LINear).
Decisio´ de subgrup: La primera particularitzacio´ es basa en grups d’ordre compost,
introdu¨ıts per Boneh, Goh i Nissim [BGN05]. Partim doncs d’un grup bilineal d’ordre
compost (n,G,GT , e, g) on n = pq. Podem escriure G com Gp × Gq, on Gp,Gq so´n els
subgrups d’ordre primer p i q respectivament. La hipo`tesis de la decisio´ de subgrup diu
que e´s dif´ıcil distingir un element aleatori en G d’un element aleatori en Gq.
SXDH: Sigui (p,G1,G2,GT , e, g1, g2) un grup bilineal d’ordre primer. La hipo`tesis del
Diffie-Hellman extern diu que el problema decisional Diffie-Hellman e´s dif´ıcil en un dels
grupsG1 o G2 [BBS04]. S’anomena Diffie-Hellman extern per diferenciar aquesta hipo`tesis
de la hipo`tesis bilineal decisional Diffie-Hellman, que amb l’existe`ncia d’un pairing e´s una
hipo`tesi incorrecta ja que el problema decisional resulta ser fa`cil amb l’u´s del pairing. La
hipo`tesi Diffie-Hellman extern sime`tric diu que el problema decisional Diffie-Hellman e´s
dif´ıcil tant en G1 com en G2.
DLIN: La hipo`tesi decisional lineal per un grup bilineal d’ordre primer (p,G,GT , e, g)
introdu¨ıda per Boneh, Boyen i Sacham [BBS04] diu que donat (gα, gβ , grα, gsβ, gt) e´s dif´ıcil
distingir si t = r + s o si t e´s un element aleatori.
3.5 Unificant i simplificant la notacio´
En l’article de Groth i Sahai [GS07], proposen un marc teo`ric general, independent del
tipus d’equacio´ a tractar, per construir proves NIWI. En aquest marc general s’usa la
notacio´ additiva per simplicitat. S’ha de tenir en compte, pero`, que en les particularitza-
cions s’usara` notacio´ additiva o multiplicativa depenent de l’equacio´ a tractar. Anem a
veure com Groth i Sahai unifiquen la notacio´ en el seu article.
Prenem un anell R i A1,A2,AT unsR-mo`duls amb una aplicacio´ bilineal f : A1×A2 →
AT . Considerarem equacions quadra`tiques en les variables x1, . . . , xm ∈ A1, y1, . . . , yn ∈











γijf(xi, yj) = t
Per simplificar la notacio´, si ~x = (x1, . . . , xn) ∈ A1 i ~y = (y1, . . . , yn) ∈ A2, definim




Totes les equacions es poden escriure com
~a · ~y + ~x ·~b+ ~x · Γ~y = t
35
E´s important remarcar que, degut a la propietat de bilinearitat de f , donada qualsevol
matriu Γ ∈ Matn×n(R) i qualssevol ~x ∈ A
m
1 , ~y ∈ A
n
2 tenim que ~x · Γ~y = Γ
⊤~x · ~y. Aquesta
propietat es fara` servir al llarg de l’explicacio´.
Anem a veure com particularitzar aquesta simplificacio´ per cada tipus d’equacions de
les descrites en el cap´ıtol anterior, tenint en compte si usem notacio´ additiva o multiplica-




Equacions de producte de pairings:




Equacions multi-escalars en G1:
Definim R = Zn,A1 = G1,A2 = Zn,AT = G1, f(X, y) = X




Equacions multi-escalars en G2:
Definim R = Zn,A1 = Zn,A2 = G2,AT = G2, f(x, Y ) = Y




Equacions quadra`tiques en Zn:




3.6 Realitzant els compromisos
Com ja hem introdu¨ıt, per realitzar una prova NIWI primer es fan compromisos de les
variables x1, . . . , xm ∈ A1, y1, . . . , yn ∈ A2. Aixo` es fa assignant-los valors d’uns altres
R-mo`duls B1,B2 i fent els compromisos en aquests mo`duls.
En aquest cap´ıtol ens centrarem a comprometre valors d’un sol R-mo`dul A. Per
comprometre valors de A necessitarem certs para`metres, el que anomenarem la cadena
comuna de refere`ncia (d’ara endavant CRS, de l’angle`s Common Reference String). El
CRS descriura` un altre R-mo`dul B, i aplicacions R-lineals ι : A → B, la inclusio´, i
p : B → A, la projeccio´. A me´s a me´s, la clau pu´blica ha de contenir certs elements
u1, . . . , umˆ ∈ B. Per comprometre x ∈ A escollim elements aleatoris r1, . . . , rmˆ ∈ R i
calculem el valor




Com ja hem comentat, l’esquema de compromisos te´ dos tipus de claus:
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Clau d’amagar: Una clau d’amagar conte´ (B, ι, u1, . . . , umˆ) tal que ι(A) ⊆ 〈u1, . . . , umˆ〉
1.
El compromı´s c = ι(x) +
∑mˆ
i=1 riui amaga perfectament quan r1, . . . , umˆ so´n elements
aleatoris de R. Aixo` e´s consequ¨e`ncia de que per tota parella c ∈ B, x ∈ A existeixen
valors r1, . . . , umˆ tals que c = ι(x) +
∑mˆ
i=1 riui, o el que e´s el mateix, un valor c pot
comprometre qualsevol valor.
Clau de lligar: Una clau de lligar conte´ (B, ι, p, u1, . . . , umˆ) tal que ∀i tenim p(ui) = 0
(en notacio´ multiplicativa, p(ui) = 1) i p ◦ ι no e´s eficientment computable. El compromı´s
c = ι(x) +
mˆ∑
i=1
riui conte´ per tant la informacio´ no trivial p(c) = p(ι(x)) sobre x. En el
cas particular que p ◦ ι sigui l’identitat, aleshores el compromı´s lliga perfectament.
Abans de passar al segu¨ent punt m’agradaria aprofundir una mica me´s sobre l’aplicacio´
p. Primer de tot, cal tenir present que aquesta aplicacio´ nome´s te´ sentit quan usem una
clau de lligar, amb una clau d’amagar aquesta aplicacio´ no te´ sentit ja que no es pot definir
cap subespai on fer la projeccio´ que elimini la aleatorietat. Pel que fa a la computabilitat
de p tambe´ e´s necessari fer uns aclariments. E´s clar que si qualsevol persona pot calcular
p, aleshores es trenca la idea d’amagar un valor i el compromı´s no serveix per res. Al
llarg de les particularitzacions apareixeran diverses maneres de definir p. Utilitzant un
esquema de xifrat aconseguim que p sigui dif´ıcil de calcular si no es coneix la informacio´
necessa`ria: nome´s qui conegui la clau secreta podra` calcular l’aplicacio´ p, que e´s l’aplicacio´
de desxifrar. Aixo` te´ l’avantatge que, per exemple, una entitat rastrejadora podra` obrir
el compromı´s en cas de frau. Tambe´ es poden usar me`todes de computacio´ distribu¨ıda de
manera que ningu´ conegui la clau secreta que permet calcular p. Una altra possibilitat e´s
que p sigui l’inversa d’una funcio´ unidireccional i per tant sigui dif´ıcilment computable.
Un exemple e´s el cas en que p e´s el logaritme discret. En tot cas, la idea e´s que encara que
no es pot calcular p, el verificador pot estar segur que el compromı´s i el valor comprome`s
estan lligats un´ıvocament (o gairebe´, segons qui sigui p◦ ι) ja que si algu´ tingue´s capacitat
de ca`lcul il·limitada, aleshores podria trobar aquesta relacio´.
Impossibilitat de distingir computacionalment: amb els dos tipus de claus
apareix la segu¨ent qu¨estio´: si usem una clau d’amagar com assegurem que no es pot
fer trampes comprometent un valor i despre´s dient que el valor e´s un altre? Hem dit que
un compromı´s c pot comprometre a qualsevol x, cosa que sembla permetre fer trampes. De
la mateixa manera, si usem una clau de lligar, com assegurem que del compromı´s no se’n
despre´n cap informacio´ sobre el valor comprome`s x? Com ja s’ha comentat abans, aixo`
s’aconsegueix treballant en mo`duls on assumim certes hipo`tesis de decisio´. Com que no
podrem distingir una clau d’amagar d’una clau de lligar, tindrem les propietats d’amagar
i lligar alhora, amb una de les dues propietats incondicional i l’altra propietat computa-
cional. Si un adversari pot esbrinar informacio´ sobre el valor comprome`s x, aleshores esta`
esbrinant de quin tipus e´s la clau (amb una clau d’amagar e´s impossible obtenir informacio´
1D’ara endavant farem servir 〈u1, . . . , umˆ〉 tant en notacio´ additiva com multiplicativa, com a subespai
generat additivament o multiplicativament per aquests valors
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de x) i per tant esta` trencant el problema dif´ıcil. El mateix argument aplica al cas que
un adversari comprometi un valor x i despre´s pretengui conve`ncer a algu´ de que el valor
comprome´s e´s un altre.
Com que sera` d’intere`s comprometre diverses variables a la vegada, definirem certa
notacio´. Donats elements x1, . . . , xm ∈ A escriurem ~c = ι(~x) +R~u amb R ∈ Matm×mˆ(R)
per fer compromisos c1, . . . , cm calculats com ci =
∑mˆ
j=1 rijuj . Aquesta expressio´ nome´s
te´ sentit quan utilitzem notacio´ additiva. El que farem e´s definir una notacio´ per poder-ho
traslladar a notacio´ multiplicativa.
D’ara endavant, si tenim ~a ∈ Rn i ~x ∈ Bn, usarem




2 ⊙ · · · ⊙ x
an
n
on ⊙ e´s la multiplicacio´ d’elements d’un mo`dul - si el mo`dul e´s un grup, e´s la multiplicacio´
del grup, altrament ja ho definirem. Finalment, si H ∈ Matm×n(R), definim
expM (H,~x) = (expv(H
(1), ~x), expv(H
(2), ~x), . . . , expv(H
(m), ~x)),
on H(m) e´s la fila i-e´ssima de la matriu H.
Tot i que pot semblar una notacio´ estranya i confusa, en el fons e´s una generalitzacio´
dels conceptes multiplicar un vector per un altre i multiplicar una matriu per un vector,
tenint en compte que estem usant notacio´ multiplicativa enlloc de notacio´ additiva.
3.6.1 Particularitzacions
El tractament dels compromisos usant el llenguatge dels mo`duls generalitza alguns dels
resultats existents en compromisos sobre els grups bilineals, per exemple [BGN05, GOS06,
Gro06].
A continuacio´, particularitzarem els compromisos pels tres escenaris explicats en la
seccio´ 3.4. Distingim dos tipus d’elements a comprometre: podem comprometre elements
del grup G1 o G2 o be´ podem comprometre exponents, e´s a dir, elements de Zn. En el
moment de comprometre exponents ens interessara` usar les mateixes claus que quan es
compromet elements del grup i reduir el nombre de claus necessa`ries per comprometre
sempre que sigui possible. Com ara veurem, al comprometre exponents anirem a parar
al mateix mo`dul que si comprometem elements del grup. El motiu l’introduirem me´s
endavant, pero` la idea e´s que una mateixa variable pot apare`ixer en me´s d’un tipus
d’equacio´ i per tant voldrem fer les equacions en els mo`duls B1,B2 i BT el me´s homoge`nies
possible.
Decisio´ de subgrup. En aquesta particularitzacio´ tenim un grup G d’ordre compost
n = pq amb un generador g. Aquest grup es pot veure com un Zn-mo`dul, usant la notacio´
anterior definim A = G i B = G. La clau de compromı´s contindra` un element h ∈ G.
Podem escollir h tal que h generi G o be´ h tingui ordre q. La hipo`tesis de la decisio´ de
subgrup ens diu que aquests dos tipus de claus so´n indistingibles.
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Sigui ι : G → G l’aplicacio´ identitat. Si h genera G, aleshores c = ι(X)hr amaga
perfectament. Per altra banda, si h te´ ordre q definim δp ∈ Zn tal que δp = 1 mod p i δp =
0 mod q i tambe´ definim l’aplicacio´ p : G→ G, que assigna a elements en el subgrup de G
d’ordre p calculant p(X) = Xδp . Esta` clar que p(h) = 1, recordem que estem usant notacio´
multiplicativa. Aquesta aplicacio´ defineix X u´nicament en Gp. Amb aixo` no aconseguim
un lligam incondicional, doncs si X i Y so´n elements de G diferents pero` projectats en Gp
so´n el mateix element, aleshores p(ι(X)) = p(ι(Y )). Tot i aixo`, la probabilitat que donats
X,Y ∈ G a l’atzar succeeixi aixo` e´s de 1/q. Com que estem suposant que n e´s dif´ıcil de
factoritzar, aleshores q e´s prou gran (1024 bits aproximadament) i per tant la probabilitat
de trobar aquests X i Y e´s molt petita. En aquest cas, pero`, enlloc de consiste`ncia tindrem
Lco-consiste`ncia, definida en el cap´ıtol 2.
Si volem comprometre els exponents, usem els mo`duls A′ = Zn i B = G (com hav´ıem
comentat, el mo`dul B no varia). Sigui ι′ : Zn → G donada per ι
′(x) = gx. Quan h genera
G, l’esquema de compromı´s c = gxhr amaga perfectament. Per altra banda, quan h te´
ordre q, aleshores definim p′ : G → Zn donada per p
′(gx) = δpx, que e´s la projeccio´ de x
en el subgrup d’ordre p de Zn.
SXDH: En aquest cas tenim un grup c´ıclic d’ordre primer p amb un generador g.
Definim B = G2, que e´s un grup abelia` amb la multiplicacio´ definida component a com-
ponent. D’ara endavant definirem ⊙ com la multiplicacio´ component a component, ⊘
la divisio´ component a component i, si u = (u(1), u(2)) e´s un element de G2, aleshores
ux = ((u(1))x, (u(2))x). B e´s un mo`dul sobre Zp. La clau de compromı´s contindra` un
element u1 = (g, h) on h = g
α per algun α ∈ Z∗p aleatori. Tambe´ contindra` un element
u2 = (u, v) que pot ser escollit d’una de les dues maneres: u2 = u
t
1 o be´ u2 = u
t
1 ⊘ (1, g)
per un valor de t escollit aleato`riament en Z∗p. La primera configuracio´ donara` una clau
de lligar mentre que la segona donara` una clau d’amagar. Els dos tipus de claus so´n
indistingibles sota la hipo`tesis decisional de Diffie-Hellman.
Per comprometre un element X ∈ G, primer definim ι(X) = (1,X). Escollint elements




2 . Si u2 = u
t
1 ⊘
(1, g) aleshores u1 i u2 so´n linealment independents, per tant so´n base per B = G
2, per
tant ι(G) ⊆ 〈u1, u2〉 i el compromı´s amaga incondicionalment. Si u2 = u
t
1 aleshores
tenim c = (gr1+r2t, hr1+r2tX), que e´s un xifrat ElGamal [Gam85] de X. Definim p :
(c(1), c(2)) 7→ c(2)/(c(1))α, l’aplicacio´ de desxifrar. Amb aquesta aplicacio´, el compromı´s
lliga perfectament ja que p ◦ ι e´s l’aplicacio´ identitat de G i p(u1) = p(u2) = 1.
Tambe´ podem comprometre un exponent x ∈ A′ = Zp. Una primera aproximacio´ seria
definir la inclusio´ com (1, gx) i fer el compromı´s exactament igual que el compromı´s d’un
element del grup. Ara be´, podem fer-ho d’una altra manera per millorar l’eficie`ncia de
l’esquema. Usarem nome´s un element aleatoritzador i definirem la inclusio´ de manera que
continuem tenint les propietats desitjades. Per definir la inclusio´, definim u = u2 ⊙ (1, g)
i ι′(x) = ux. Per comprometre x usant aleatorietat r ∈ Zp calculem c = ι
′(x) ⊙ ur1. E´s
important remarcar que en aquest cas nome´s estem fent servir u1 com a clau de compromı´s
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pro`piament, mentre que u2 la fem servir per definir la inclusio´ ι
′. En una clau d’amagar
tenim u = ut1, per tant u ∈ 〈u1〉 i aixo` implica ι
′(Zp) ⊆ 〈u1〉, obtenint un esquema que
amaga incondicionalment. Amb una clau de lligar tenim c = (gr+xt, hr+xtgx), que e´s un




) = c(2)−αc(1), obtenint que p′◦ι′ e´s l’aplicacio´
identitat i p′(u1) = 0, per tant tenim un compromı´s que lliga perfectament.
DLIN: En un grup on tenim la hipo`tesis DLIN, siguin U = gα, V = gβ per uns
aleatoris α, β ∈ Z∗p. Usarem els mo`duls A = G i B = G
3, amb la mateixa notacio´ d’abans.
La clau de compromı´s contindra` tres elements u1, u2, u3 ∈ B. Usem u1 = (U, 1, g), u2 =








2 ⊘ (1, 1, g), per obtenir
claus de lligar o d’amagar respectivament. La hipo`tesis DLIN diu que aquests dos tipus
de claus so´n dif´ıcils de distingir.
Per comprometre un element X ∈ G, procedim de la segu¨ent manera. Definim ι(X) =





3 . En una clau d’amagar u1, u2 i u3 so´n linealment independents, per
tant formen una base de B = G3 i ι(G) ⊆ 〈u1, u2, u3〉, aconseguint un esquema que amaga
perfectament. En una clau de lligar tenim c = (U r1+rr3 , V r2+sr3 , gr1+r2+(r+s)r3X), que





Tenim que p ◦ ι e´s l’aplicacio´ identitat i p(u1) = p(u2) = p(u3) = 1, per tant el compromı´s
lliga perfectament.
A l’hora de comprometre un exponent procedirem de manera similar al cas anterior:
usarem u3 per definir la inclusio´ i les altres dos claus per aleatoritzar. Si volem compro-
metre un element x ∈ A′ = Zp, definim u = u3 ⊙ (1, 1, g) i ι
′(x) = ux. Comprometem
x usant aleatorietat r1, r2 calculant c = u
x ⊙ ur11 ⊙ u
r2
2 . En una clau d’amagar tenim
que u = ur1 ⊙ u
s
2 i per tant ι
′(Zp) ⊆ 〈u1, u2〉 i el compromı´s amaga perfectament. Amb
una clau de lligar, el compromı´s e´s c = (U r1+rx, V r2+sx, gr1+r2+x(r+s)gx). Aixo` corre-






) = c(3) − 1αc
(1) − 1β c
(2).
Obtenim p′(u1) = p
′(u2) = 0 i p
′ ◦ ι′ e´s l’aplicacio´ identitat, per tant el compromı´s lliga
incondicionalment.
3.7 Marc general
Ara que ja hem vist com comprometre una variable d’un mo`dul A1 o A2, falta veure com
construir el mo`dul BT i les aplicacions que falten per tal de poder realitzar les Proves
NIWI. Com ja hem introdu¨ıt abans, per cada equacio´ de les presentades en la seccio´ 3.2
associarem uns mo`duls A1,A2,AT . Hem vist en la seccio´ anterior que, sigui A1 ( o A2)
un grup G1, G2 o be´ Zn, el mo`dul B1 (o B2) es defineix de la mateixa manera. De fet,
donat una hipo`tesi concreta, els grups B1,B2,BT queden definits independentment de
l’equacio´ de la que volem fer una prova NIWI. De la mateixa manera, l’aplicacio´ bilineal
F : B1,B2 → BT sera` independent de l’equacio´. El que, o`bviament, canviara` so´n les
aplicacions ι1, ι2, ιT i, quan s’utilitzin claus de lligar, p1, p2, pT . Com sempre, primer
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farem la construccio´ general i despre´s ja mirarem les particularitzacions (segons hipo`tesi
i equacio´).
Igual que al parlar de compromisos es fa la distincio´ entre claus d’amagar i de lligar,
quan parlem del marc general farem la distincio´ entre l’escenari de consiste`ncia i l’escenari
de no distincio´ de testimoni. L’escenari de consiste`ncia esta` relacionat amb les claus de
lligar i e´s el que assegura al verificador que la prova i els compromisos estan un´ıvocament (o
quasi) lligats a unes variables que satisfan l’equacio´ original. L’escenari de no distincio´ de
testimoni, que esta` relacionat amb les claus d’amagar, e´s el que garanteix que el verificador
no podra` distingir quines variables s’han usat per fer els compromisos i les proves, e´s a
dir, quin e´s el testimoni de verificabilitat de l’equacio´ que es do´na. Ana`logament amb el
que passa amb els compromisos, en l’escenari de consiste`ncia definirem una aplicacio´ pT ,
que no tindra` sentit en l’escenari de no distincio´ de testimoni, que sera` una projeccio´ de
BT a AT . En l’escenari de no distincio´ de testimoni el que haurem de fer e´s preocupar-nos
de que les proves siguin totalment aleato`ries, que puguin perta`nyer a qualsevol testimoni.
Suposem ara que partim d’uns mo`duls A1,A2 i d’unes claus per comprometre elements








2,v1, . . . , vnˆ. Els
para`metres comuns han d’incloure tambe´ un tercer R-mo`dul BT amb unes aplicacions
R-lineals ιT : AT → BT i, quan tingui sentit, pT : BT → AT . Tambe´ han d’incloure una
aplicacio´ bilineal F : B1,B2 → BT .
El que els demanarem a aquestes aplicacions e´s que siguin commutatives. Anem a
veure el perque`: si prenem una equacio´, pel que fa a la part de l’esquerra tenim valors i
variables en A1,A2 que inclourem o comprometrem i posteriorment el verificador hi fara`
actuar l’aplicacio´ bilineal F . Pel que fa a la part de la dreta, hi trobem un element resultat
de fer actuar f sobre els valors de A1 i A2, que el verificador incloura` en BT . Cal, per
tant, que ambdo´s valors donguin el mateix. E´s a dir, s’ha de complir que
∀x ∈ A1∀y ∈ A2 : F (ι1(x), ι2(y)) = ιT (f(x, y))
∀x ∈ B1∀y ∈ B2 : f(p1(x), p2(y)) = pT (F (x, y))
















Figura 3.2: Diagrama de mo`duls i aplicacions








que expressat en notacio´ multiplicativa e´s:




Finalment, els para`metres tambe´ han d’incloure un conjunt de matrius H1, . . . ,Hη ∈
Matmˆ×nˆ(R), que totes satisfan ~u•Hi~v = 0 o, en notacio´ multiplicativa, ~u•expM (Hi, ~v) = 1.
El nombre d’aquestes matrius dependra` de la hipo`tesis, podent ser aquest nombre zero.
De fet, com que nome´s apareixen en la tercera particularitzacio´, nome´s les analitzarem
en aquest cas. La utilitat d’aquestes matrius la comentarem en la pro`xima seccio´, pero`
ba`sicament so´n matrius que nome´s tenen sentit en l’escenari de no distincio´ de testimoni
i el que fan e´s aleatoritzar les proves.
3.7.1 Particularitzacions
Per cada particularitzacio´, primer es definiran els mo`duls, les claus de compromı´s i les
matriusHi que compleixen el que s’ha dit abans. Posteriorment es definiran les aplicacions
bilineals per cada tipus d’equacions. Com que en aquest cap´ıtol nome´s volem explicar la
construccio´ de les proves de Groth-Sahai i no la seva correccio´ (que ja la demostren ells),
no reproduirem la demostracio´ de la propietat de commutivitat.
Decisio´ de subgrup: els para`metres especifiquen (p,G,GT , e, g, h). Usem B = B1 =
B2 = G i BT = GT i l’aplicacio´ bilineal F (X,Y ) = e(X,Y ). En l’escenari de no distincio´
de testimoni fem servir una clau d’amagar h que genera tot G i, en consequ¨e`ncia, e(h, h)
genera GT .
Primer veurem l’escenari d’equacions de producte de pairings. En aquest cas tenim
A1 = A2 = G i AT = GT i el mapa bilineal f = e. Definim l’aplicacio´ ιT : AT → BT com
la identitat, mentre que, si h te´ ordre q, definim pT (z) = z
δp . Notem que en l’escenari de
consiste`ncia, l’aplicacio´ pT ◦ ιT projecta elements al subgrup d’ordre p de GT .
En l’escenari d’equacions multiescalars, tenim A1 = Zn,A2 = G,AT = G. L’aplicacio´
bilineal e´s l’exponenciacio´: f(x, Y ) = Y x. Definim ιˆT (Z) = e(g, Z) i, quan tingui sentit,
pˆT (e(g, Z)) = Z
δp . Notem que en l’escenari de consiste`ncia, l’aplicacio´ pˆT ◦ ιˆT projecta
elements al subgrup d’ordre p de G.
Finalment, en el cas d’equacions quadra`tiques en Zn, tenim A1 = A2 = AT = Zn.
L’aplicacio´ bilineal f e´s la funcio´ multiplicacio´ f(x, y) = xy mod n. Definim ι′T (z) =
e(g, g)z i, quan tingui sentit, p′T (e(g, g)
z) = δpz. Notem que en l’escenari de consiste`ncia,
l’aplicacio´ p′T ◦ ι
′
T projecta elements a un subgrup isomorf a Zp.
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SXDH: els para`metres especifiquen (p,G1,G2,GT , e, g1, g2, u1, u2, v1, v2) on (u1, u2)
e´s una clau de compromı´s pel grup G1 i (v1, v2) e´s una clau de compromı´s pel grup G2,




2 i definim BT = G
4
T amb la
notacio´ esmentada en la seccio´ 3.6. Definim l’aplicacio´ F de la segu¨ent manera:
















e(X1, Y1) e(X1, Y2)
e(X2, Y1) e(X2, Y2)
)
En l’equacio´ de producte de pairings, tenim A1 = G1,A2 = G2,AT = GT i f(x, y) =
e(x, y). Les claus de compromı´s so´n u1, u2 i v1, v2 per comprometre elements de G1 i G2
respectivament. Pel que fa a les aplicacions ιT , pT definim (quan tingui sentit),
















l’aplicacio´ pT correspon a desxifrar amb ElGamal les columnes de la matriu usant α1, on
u1 = (g1, g
α1
1 ) i despre´s desxifrar les files amb ElGamal fent servir α2, on v1 = (g2, g
α2
2 ).
Notem que, en l’escenari de consiste`ncia, pT ◦ ιT e´s la identitat.
Pel que fa a equacions multiescalars, ens centrarem en el cas A1 = Zn,A2 = G2,AT =
GT (el cas on el grup e´s G1 es fa de manera ide`ntica). L’aplicacio´ bilineal e´s l’exponenciacio´
f(x, Y ) = Y x. Usarem u1 per compromisos d’escalars en Zp i v1, v2 per compromisos
d’elements en G2. Definim ιˆT (Z) = F (ι
′
1(1), ι2(Z)) = F (u, (1, Z)). Sigui e
−1 tal que
e−1(e(g1, Z)) = Z, aleshores definim pˆT = e
−1(pT (z)). Notem que, en l’escenari de
consiste`ncia, pˆT ◦ ιˆT e´s la identitat.
Si l’equacio´ e´s quadra`tica en Zp, aleshores definim les aplicacions ι
′











DLIN: Els para`metres especifiquen (p,G,GT , e, g, u1, u2, u3) on (u1, u2, u3) e´s una
clau de compromı´s per G. Definim B = B1 = B2 = G
3 i BT = G
9
T , usant la mateixa
notacio´ de sempre. En aquest cas usem dues aplicacions bilineals F, F˜ . L’aplicacio´ F˜ esta`
definida de la segu¨ent manera:
















 e(X1, Y1) e(X1, Y2) e(X1, Y3)e(X2, Y1) e(X2, Y2) e(X2, Y3)
e(X3, Y1) e(X3, Y2) e(X3, Y3)


i la aplicacio´ sime`trica F esta` definida per
F (x, y) =
1
2





Per les equacions de producte de pairings definim
ιT (z) =








 z11 z12 z13z21 z22 z23
z31 z32 z33

) = (z33z−1/α13 z−1/β23 )(z31z−1/α11 z−1/β21 )−1/α(z32z−1/α12 z−1/β22 )−1/β .
L’aplicacio´ pT correspon a desxifrar per columnes usant la clau secreta α, β per l’esquema
de xifrat lineal [BBS04] i despre´s desxifrar el resultat per files. Notem que, en l’escenari
de consiste`ncia, pT ◦ ιT e´s la identitat.
Pel que fa a l’aplicacio´ F˜ , l’u´nica matriu H tal que ~u•˜expM (H,~u) = 1 e´s la matriu amb
entrades 0 arreu. Aqu´ı, •˜ fa refere`ncia al ‘producte’ • usant l’aplicacio´ F˜ . L’aplicacio´ F s´ı
que te´ solucions no trivials a ~u • expM (H,~u), que corresponen a les identitats F (ui, uj) =
F (uj , ui). Les matrius:
H1 =















formen una bases de totes les matrius tals que ~u • expM (H,~u) = 1. Com que aquestes
matrius so´n fixes, no fa falta definir-les expl´ıcitament dins els para`metres.
En el cas d’equacions multiescalars enG, definim ι˜T (Z) = F˜ (ι
′
1(1), ι2(Z)) = F˜ (u, (1, 1, Z)),
ιˆT (Z) = F (ι
′
1(1), ι2(Z)) = F (u, (1, 1, Z)), p˜T (z) = pˆT (z) = e
−1(pT (z)), on e
−1(e(g, Z)) =
Z.
En l’escenari de consiste`ncia, p˜ ◦ ι˜ i pˆ ◦ ιˆ so´n l’aplicacio´ identitat en G. En l’escenari
de no distincio´ de testimonis, l’u´nica solucio´ a (u1, u2)•˜expM (H,~u) = 1 e´s la matriu amb





genera totes les matrius
H tals que (u1, u2) • expM (H,~u) = 1.
Finalment, en el cas d’equacions quadra`tiques en Zp, definim les inclusions ι˜
′
T (z) =
F˜ (ι′(1), ι′(z)), ι′T (z) = F (ι
′(1), ι′(z)) i, quan tingui sentit, p˜′T (z) = p
′
T (z) = loge(g,g)(pT (z)).






T so´n l’aplicacio´ identitat en Zp.







3.8 Demostrant que uns valors compromesos satisfan una
equacio´ quadra`tica
Recordem primer que les equacions de les quals volem fer-ne Proves NIWI so´n de la forma
~a · ~y + ~x ·~b+ ~x · Γ~y = t,
on tenim constants ~a ∈ An1 ,
~b ∈ Am2 ,Γ ∈ Matm×n(R), t ∈ AT . Per simplificar aque-
st apartat, assumirem que nome´s tenim una equacio´ quadra`tica. El primer pas e´s fer
compromisos de les variables ~x i ~y:
~c = ι1(~x) +R~u , ~d = ι2(~y) + S~v,
amb R ∈ Matm×mˆ(R), S ∈ Matn×nˆ(R). El provador ha de conve`ncer al verificador que
aquests compromisos contenen ~x ∈ Am1 , ~y ∈ A
n
2 que satisfan l’equacio´ quadra`tica.
Com ja hem dit a la seccio´ 3.3, el que farem e´s donar uns valors que anomenem Proves
NIWI per fer que l’equacio´ principal, en els mo`duls B1,B2,BT , els compromisos i la prova
NIWI, es compleixi.
Per tant primer agafarem l’equacio´ en els mo`duls B1,B2,BT i hi inserirem els compro-
misos, veient quina relacio´ te´ amb l’equacio´ si hi pose´ssim les variables sense comprometre.
Gra`cies a la manera com hem definit totes les aplicacions, trobarem que tota la informacio´
que hem afegit en els compromisos la podem separar. Avaluem doncs
ι1(~a) • ~d+ ~c • ι2(~b) + ~c • Γ~d =
=
(
ι1(~a) • ι2(~y) + ι1(~x) • ι2(~b) + ι1(~x) • Γι2(~y)
)
+
+ ι1(~a) • S~v +R~u • ι2(~b) + ι1(~x) • ΓS~v +R~u • Γι2(~y) +R~u • ΓS~v
Usant la propietat commutativa de les aplicacions, la primera part, que esta` entre
pare`ntesis, equival a ιT (t) si es compleix l’equacio´ original. La resta dels termes es poden
re-escriure de la segu¨ent manera, usant que per tot ~x, ~y es compleix per bilinearitat que













Com que ~u i ~v so´n pu´blics, e´s informacio´ que no hem de donar. Una primera aprox-
imacio´ seria definir dos conjunts de valors que composin les proves: ~π = R⊤ι2(~b) +
R⊤Γι2(~y) +R
⊤ΓS~v i ~θ = S⊤ι1(~a) + S
⊤Γ⊤ι1(~x).
El verificador haura` de comprovar que es compleix
ι1(~a) • ~d+ ~c • ι2(~b) + ~c • Γ~d = ιT (t) + ~u • ~π + ~θ • ~v
A aquesta equacio´ la anomenarem equacio´ de verificacio´ a partir d’ara.
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3.8.1 Escenari de no distincio´ de testimoni
Amb aquesta definicio´ de les proves, tenim assegurada la propietat de correccio´, per la
manera com ho hem constru¨ıt, i la propietat de consiste`ncia, doncs si apliquem p1, p2, pT
a l’equacio´ recuperem l’equacio´ original (o gairebe´, en el cas que pi ◦ ιi per i = 1, 2, T
no sigui la identitat). Ara be´, ens hem d’assegurar que en l’escenari de no distincio´ de
testimoni els valors so´n tals que qualssevol variables poden estar compromeses.
Primer, cal aleatoritzar els valors de ~π i ~θ sumant i restant els mateixos valors per
tal d’evitar que el fet de trencar la prova en dos parts doni informacio´ dels testimonis.




i ~θ = ~θ + T~u, on T ∈ Matnˆ×mˆ(R). Usant que
u • T⊤~v = ~v • T~u e´s evident que aquest canvi no afecta a la correccio´ de la prova, e´s a
dir, l’equacio´ es continua complint, ni tampoc a la consiste`ncia, doncs p(~u) = p(~v) = 0
en l’escenari de consiste`ncia. Amb aquests valors aconseguim que ~θ estigui uniformement
distribu¨ıt entre tots els valors possibles.
Ara ens queda observar que` li passa a ~π. Si ~φ e´s l’u´nic valor tal que l’equacio´ de
verificacio´ e´s va`lida donat un valor de ~θ, aleshores esta` clar que ~φ no do´na cap informacio´
ja que la unicitat vol dir que qualsevol valor de les variables porta al mateix valor de ~π i
per tant donat ~π no podem distingir quin testimoni s’ha usat. Ara be´, pot ser que donat
un valor de ~θ hi hagi me´s d’un valor de ~π que compleixi l’equacio´ de verificacio´. En aquest
cas, hem de fer que ~π tingui distribucio´ uniforme entre totes les possibilitats. Anem a
veure com ho fem:
Suposem que dos valors ~π i ~π′ satisfan l’equacio´ de verificacio´ per un ~θ fixat. Restant
una equacio´ de l’altra, obtenim ~u•(~π−~π′) = 0. Ara be´, hav´ıem dit que en l’escenari de no
distincio´ de testimoni, els vectors ~u generen tot l’espai on viuen ~π (efectivament, al estar
en una clau d’amagar ~u generen Gi1, on i e´s el nombre de vectors que hi ha i, per tant,
e´s igual al nombre de components de ~π). Com que coneixem les matrius H1, . . . ,Hη que
formen una base de totes H tals que ~u •H~u = 0, agafant uns nombres aleatoris r1, . . . , rη
podem calcular ~π′′ = ~π+
∑η
i=1 riHi~u, que te´ una distribucio´ uniforme sobre tots els valors
de ~π possibles que compleixin l’equacio´ de verificacio´ per un valor de ~θ fixat.
Amb aixo` hem aconseguit que fixat ~θ, ~π tingui una distribucio´ uniforme sobre tots
els valors possibles. Com que a me´s fem que ~θ tingui una distribucio´ uniforme, hem
aconseguit que (~π, ~θ) tingui una distribucio´ uniforme sobre tots els valors que compleixen
l’equacio´ de verificacio´.












⊤Γ⊤i ι1(~x) + Ti~u
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3.8.2 El cas sime`tric
Un cas interessant e´s quan B = B1 = B2, mˆ ≥ nˆ amb u1 = v1, . . . , unˆ = vnˆ i per
tot x, y ∈ B es compleix que F (x, y) = F (y, x). En aquest cas, que anomenem el cas
sime`tric, podem simplificar l’esquema. Primer afegim zeros a ~θ fins que tingui llargada
mˆ. Anomenem a aquest vector ~θ′ i revelem ~φ = ~π + ~θ.
En la verificacio´, n’hi ha prou amb comprovar
ι1(~a) • ~d+ ~c • ι2(~b) + ~c • Γ~d = ιT (t) + ~u • ~φ
La construccio´ de la prova tambe´ es pot simplificar ajustant les dimensions de les
matrius i eliminant la matriu T .
3.8.3 El cas lineal
Un altre cas interessant e´s quan l’equacio´ a tractar e´s lineal, e´s a dir, tenim ~a = 0 i Γ = 0.
En aquest cas, l’equacio´ e´s simplement
~x ·~b = t





Abans d’acabar aquesta seccio´, anem a remarcar un parell de caracter´ıstiques de les par-
ticularitzacions.
Pel que fa a la hipo`tesi de decisio´ de subgrup, e´s clar que l’aplicacio´ F e´s sime`trica i
tenim G1 = G2, per tant aplicarem el que s’ha explicat en el subapartat 3.8.2. En aquest
cas no hem de fer servir cap matriu H.
Pel que fa a la hipo`tesi SXDH ens trobem amb que F no e´s sime`trica. Tampoc hi ha
cap matriu aleatoritzadora H, per tant s’usara` la metodologia general.
La particularitzacio´ sota la hipo`tesi DLIN requereix una atencio´ especial. En aquesta
hipo`tesi, hav´ıem definit una aplicacio´ F sime`trica, que te´ associades certes matrius Hi
aleatoritzadores. Amb aquesta aplicacio´, la prova NIWI consisteix nome´s d’elements π.
Al tractar amb equacions lineals, pero`, no usarem F sino´ que farem servir F˜ . Aixo` e´s
degut a que la prova NIWI segueix consistint nome´s d’un vector d’elements φ, pero` al
ser una aplicacio´ no sime`trica, no apareixen les matrius aleatoritzadores Hi i per tant
l’esquema e´s me´s eficient.
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3.9 Proves de no distincio´ de testimoni completes
A continuacio´ fem un resum dels passos a seguir per realitzar les proves de no distincio´,
afegint detalls de les possibles particularitzacions.
Suposarem que els para`metres CRS, la cadena de refere`ncia comuna, estan creats per
un dels algorismes K o S, que apareixen en la descripcio´, i que les sortides dels dos algo-
rismes so´n indistingibles computacionalment. El primer algorisme do´na uns para`metres
per treballar en l’escenari de consiste`ncia mentre que el segon do´na uns para`metres per
treballar en l’escenari de no distincio´ de testimonis.
Inici(1λ): l’algorisme d’Inici prove´ el grup bilineal que es fara` servir gk = (Zn,G1,G2,GT , e)
juntament amb una clau secreta sk, que anira` lligada a la hipo`tesi sobre la que ens estem
basant (per exemple, la factoritzacio´ de n si e´s compost).
CRS de consiste`ncia - K(gk, sk): l’algorisme treu uns para`metres per treballar en
l’escenari de consiste`ncia
σ = (B1,B2,BT , F, ~u,~v, {ι1, p1, ι2, p2, ιT , pT ,H1, . . . ,Hη})
on s’han de donar totes les aplicacions per incloure elements de qualsevol grup als mo`duls
corresponents, les claus de compromı´s, les matrius d’aleatorietat Hi i la descripcio´ de les
aplicacions de projeccio´.
Tot i que els valors de Hi no tenen sentit en aquest escenari, s’usen els de l’altre
escenari.
CRS de no distincio´ de testimonis - S(gk, sk): l’algorisme treu uns para`metres
per treballar en l’escenari de no distincio´ de testimonis
σ = (B1,B2,BT , F, ~u,~v, {ι1, p1, ι2, p2, ιT , pT ,H1, . . . ,Hη})
on s’han de donar totes les aplicacions per incloure elements de qualsevol grup als mo`duls
on toqui, les claus de compromı´s, les matrius d’aleatorietat Hi i la descripcio´ de les
aplicacions de projeccio´ de l’escenari de consiste`ncia.
Tot i que les aplicacions pi no tenen sentit en aquest escenari, s’usa la descripcio´ de
l’altre escenari.
Com queda exposat en els dos algorismes, els para`metres B1,B2,BT , F so´n fixos. Donat
un escenari, els valors de ~u i ~v tambe´ so´n fixos, tot i que el nombre d’elements que s’usin
dependra` de l’equacio´ en concret. El que s´ı que depe`n de cada tipus d’equacio´ e´s les
aplicacions d’inclusio´ i projeccio´ i les matrius Hi.
En els dos escenaris, els valors de Hi nome´s es donen en el cas que siguin no nuls. En
les nostres tres hipo`tesis, nome´s e´s per la hipo`tesi DLIN. A me´s, com que so´n constants
tampoc no faria falta incloure’ls.
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Evidentment, en el cas que G1 = G2 = G, el nombre de para`metres a donar sera` molt
menor
Prova: L’entrada consisteix dels para`metres (gk, σ), una llista d’equacions quadra`tiques
amb constants {(~ai,~bi,Γi, ti)}
N
i=1 i uns valors de les variables que satisfan l’equacio´. Notem
que els para`metres ~ai,~bi, ti poden perta`nyer a qualsevol dels grups o be´ a Zn, segons el
tipus d’equacio´.
Primer s’escull aleato`riament R ∈ Matm×mˆ(R) i S ∈ Matn×nˆ(R) per comprometre
totes les variables ~c = ~x + R~u i ~d = ~y + S~v. Cal remarcar que el mateix compromı´s es
mante´ tota l’estona, encara que la variable aparegui en diferents tipus d’equacio´.
Per cada equacio´ (~ai,~bi,Γi, ti) es fa una prova com les descrites en la seccio´ 3.8. E´s a












⊤Γ⊤i ι1(~x) + Ti~u
amb les aplicacions que depenen del tipus d’equacio´.
Verificacio´ Coneguts els para`metres (gk, σ), les equacions {(~ai,~bi,Γi, ti)}
N
i=1 i les
proves (~c, ~d, {(~pii,
~θi)}, comprovar per cada equacio´:
ι1(~ai) • ~d+ ~c • ι2(~bi) + ~c • Γi ~d = ιT (ti) + ~u • ~πi + ~θi • ~v
amb les aplicacions que depenen del tipus d’equacio´.
3.10 Proves Sense Coneixement
La difere`ncia entre una prova sense coneixement i una prova NIWI e´s que la primera ha
de ser simulable, e´s a dir, existeix un simulador que rep certa informacio´ que li permet
fer trampes i donar una prova satisfacto`ria tot i no cone`ixer cap testimoni que satisfaci
l’equacio´.
El que es fa e´s modificar el conjunt d’equacions per obtenir-ne un altre en que s´ı que
es pugui trobar un testimoni, nome´s si es coneix la informacio´ que permet fer trampes.
El primer escenari a treballar e´s el que A1 = R,A2 = AT . L’algorisme S, el de la CRS
de no distincio´ de testimonis, do´na una informacio´ extra τ que permet obrir un compromı´s
a un valor diferent del que s’ha comprome`s. En particular, τ permet calcular ~s ∈ Rmˆ tal
que ι1(1) = ι1(0) + ~s
⊤~u.
Definim c = ι1(1), un compromı´s del valor ψ = 1 sense aleatorietat. Re-escrivim
l’equacio´ a demostrar:
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~ai · y + f(−ψ, ti) + ~x ·~bi + ~x · Γ~y = 0
La nova variable ψ permet escollir la solucio´ en la que totes les variables prenen el
valor zero. Per simular una solucio´, comprometem totes les variables com ~c = ~0 + R~u,
~d = ~0 + S~v i afegim c = ι1(1) = ι1(0) +
∑mˆ
i=1 siui a ~c i constru¨ım proves com les de la
seccio´ 3.8. Aquesta prova compleix que per tot i tenim:
ι1(~ai) • ~d+ ~c • ι2(~bi) + F (c,−ι2(ti)) + ~c • Γi~d = ιT (0) + ~u • ~πi + ~θi • ~v
Gra`cies a la propietat commutativa, tenim F (c, ι2(ti)) = F (ι1(1), ι2(ti)) = ιT (f(1, ti)) =
ιT (ti) i per tant compleix l’equacio´ que el verificador mirara`.
En resum, el simulador ha fet una prova de tal manera que els valors ~c, ~d, ~π, ~θ satisfan
l’equacio´ de verificacio´ gra`cies a que el compromı´s del zero que havia realitzat e´s equivalent
a la inclusio´ de l’u´.
L’explicat abans no cobreix el cas d’equacions de producte de pairings. Aixo` e´s perque`
en general, no podem tractar l’element de AT = GT com si fos un element de A2 = G2 i per
tant no podem pretendre que ve d’una aplicacio´ bilineal. Ara be´, si tT = 1, aleshores l’e-
quacio´ de producte de pairings te´ la solucio´ trivial en que totes les variables so´n 1. Si tT =∏
e(gi, hi), aleshores podem definir variables Zi i modificar les equacions: les equacions










1 i afegirem equacions multi-escalars Zi = hi. Amb aquestes noves equacions estem en el
cas on s´ı que sabem simular una prova va`lida.
3.11 Repassant les proves de Groth-Sahai
En el PKC 2010, Ghadafi et al. van publicar un article amb el t´ıtol Groth-Sahai proofs
revisited [GSW10], que fa unes observacions forc¸a interessants sobre l’article de Groth i
Sahai.
En primer lloc, corregeix unes errades en la definicio´ de certes aplicacions que apareixia
en l’article original de Groth i Sahai. En l’explicacio´ feta fins ara ja s’han tingut en compte
aquestes correccions.
En l’article revisa els tipus de pairings i grups bilineals definits en [GPS08]. En dis-
tingeix tres tipus:
• Tipus-1: Aquest e´s el cas sime`tric, on G1 = G2
• Tipus-2: En aquest cas tenim G1 6= G2 pero` existeix un isomorfisme eficientment
computable ψ : G2 → G1 on ψ(g2) = g1 on g1 i g2 so´n generadors de G1 i G2
respectivament.
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• Tipus-3: En aquest cas G1 6= G2 i no es coneix cap isomorfisme eficientment
computable.
D’aquesta classificacio´ en dedu¨ım que la hipo`tesi SXDH nome´s e´s aplicable a grups
del tercer tipus, doncs en els altres el problema Diffie-Hellman decisional e´s fa`cil com a
mı´nim en un dels dos grups.
En l’article s’explica que tant els grups bilineals d’ordre compost (en el que es basa
la primera particularitzacio´) com els grups bilineals del primer tipus tenen poc impacte
pra`ctic, doncs so´n ineficients.
Ghadafi et al. defineixen una extensio´ asime`trica de la hipo`tesi DLIN, on es treballa
en grups bilineals del segon o tercer tipus i s’assumeix que el problema DLIN e´s dif´ıcil
tant en G1 com en G2.
Finalment, fan un esbo´s de com treballar en grups del segon tipus suposant que el




ABS en el model esta`ndard i
estructura d’acce´s gene`rica
4.1 Introduccio´
La firma basada en atributs (d’ara endavant ABS, de l’angle`s Attribute-Based Signature)
e´s una primitiva criptogra`fica recent que parteix de les firmes digitals. Els esquemes de
firma ABS so´n una extensio´ natural dels esquemes de firma basats en identitats, en els
quals la clau pu´blica del firmant e´s la seva identitat. En un esquema ABS la clau pu´blica
del firmant e´s un conjunt d’atributs, enlloc d’una identitat. El firmant ha obtingut una
clau secreta per part d’una entitat, que acredita que el firmant te´ aquests atributs que
prete´n tenir.
En una firma ABS el verificador comprova la validesa de la firma i, si e´s el cas, queda
convenc¸ut que la firma ha estat generada per una persona que te´ certs atributs. Donat
que la firma no do´na cap coneixement sobre la identitat del firmant, aquest esquema
garanteix cert anonimat. A me´s a me´s, un esquema ABS pot estar constru¨ıt de manera
que hi hagi famı´lies d’atributs va`lides i el verificador queda convenc¸ut que el firmant te´
atributs d’alguna d’aquestes famı´lies sense saber quina.
Hi ha molts escenaris on aquests esquemes es poden aplicar. Per exemple, un escenari
pot ser la publicacio´ d’una nota de premsa te`cnica en el que es vulgui preservar l’anonimat
de l’autor. Per demostrar que l’autor te´ coneixements suficients per firmar el missatge,
el pot firmar assegurant que o be´ e´s professor de la universitat i e´s del departament de
matema`tiques o be´ e´s el cap d’una empresa i te´ un doctorat en matema`tica aplicada. Al
verificar la firma, l’u´nica informacio´ que se’n despre´n e´s que el firmant encaixa en algun
dels dos perfils.
Un altre escenari d’aplicacio´ e´s en l’autenticacio´ basada en privilegis. En una firma
digital ba`sica haur´ıem de comprovar a qui correspon la clau de verificacio´ i comprovar que
la persona te´ els privilegis suficients. Utilitzant un esquema ABS n’hi ha prou amb enviar
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un repte a ser firmat i comprovar que la firma esta` realitzada amb atributs corresponents
a certs privilegis.
E´s important observar que les nocions de seguretat quan es consideren firmes ABS so´n
molt me´s complexes que en les firmes esta`ndard. Amb les firmes de grup o firmes en anell
apareix la nocio´ d’anonimat i de no enllac¸ament. Els esquemes ABS hereten aquestes
propietats i, a me´s, fan apare`ixer el concepte de resiste`ncia a col·lisio´ ja que els atributs
han d’estar relacionats amb cada persona.
4.1.1 La nostra contribucio´
En aquest article desenvolupem un ABS a partir de l’esquema de firma en anell de
Shacham-Waters [SW07]. Aconseguim l’esquema fent dos passos (impl´ıcitament): primer
constru¨ım una firma distribu¨ıda i posteriorment aconseguim la resiste`ncia a col·lisions.
La demostracio´ de la seguretat de l’esquema esta` basada en el model esta`ndard i per-
met diferents esquemes d’estructures d’acce´s per definir famı´lies d’atributs autoritzades.
Per una banda, es poden construir esquemes de llindar, cosa que ja s’aconsegueix en
[LAS+10, SSN09] (si be´ hi ha altres resultats sobre esquemes ABS, la seguretat d’aquests
no es basa en el model esta`ndard i per tant no els tenim en compte en el moment de
fer comparacions). A me´s a me´s, el nostre esquema permet realitzar un cas particular
d’estructures multipartites. Finalment, a costa d’augmentar el tamany de la firma, es
poden fer estructures d’acce´s d’espai vectorial.
Una altra caracter´ıstica del nostre esquema es la possibilitat de rastrejar als firmants
en cas que sigui necessari. Aquesta caracter´ıstica no e´s possible en els treballs anteriors
[LAS+10, SSN09] donada la seva construccio´.
Finalment, la seguretat obtinguda en el nostre esquema e´s lleugerament superior a la
de [LAS+10, SSN09]. En el seu esquema el nivell de seguretat e´s no falsificacio´ existencial
amb pol´ıtica d’acce´s selectiva i atac de missatge escollit adaptativament. Aixo` vol dir que
el conjunt d’atributs autoritzats per realitzar la falsificacio´ esta` fixat des del principi del
joc de seguretat. En el nostre cas permetem que el conjunt d’atributs autoritzats en la
falsificacio´ no estigui fixat, cosa que augmenta la seguretat de l’esquema.
4.1.2 Treballs previs
Firmes basades en identitats
Les firmes basades en identitats e´s una primitiva criptogra`fica definida per Shamir [Sha84]
en la que la clau pu´blica d’un usuari e´s el hash d’una cadena de cara`cters que representa la
seva identitat. En aquests esquemes no fa falta comprovar el certificat de la clau pu´blica
de l’usuari ja que la pro`pia clau pu´blica actua de certificat: l’usuari te´ la clau secreta
corresponent nome´s si aquella e´s la seva identitat.
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Firma basada en identitats borrosa
Les firmes basades en identitats borroses (en angle`s, Fuzzy Identity-based Signature)
[CZCG09] permeten generar firmes amb alguns dels atributs del firmant. Aquests es-
quemes no consideren cap nocio´ de privacitat, a difere`ncia dels esquemes ABS. Recordem
que en els esquemes ABS una firma ha de conve`ncer al verificador que el firmant te´ uns
atributs que satisfan certa estructura, i res me´s. Les firmes basades en identitats bor-
roses, que les podem considerar com firmes ABS sense privacitat, poden ser constru¨ıdes
trivialment gra`cies a la metodologia proposada per Galindo et al. [GHK06].
Firma d’anell i firma de grup
Aquestes dues primitives permeten a un usuari realitzar firmes en nom d’un conjunt
d’usuaris sense revelar la identitat del firmant. La difere`ncia entre la firma d’anell [RST01]
i la firma de grup [CvH91] esta` en la formacio´ del grup: en una firma d’anell el conjunt
es forma en el moment de firmar el missatge mentre que en la firma del grup el conjunt
d’usuaris esta` format abans de fer la firma. Una caracter´ıstica remarcable de les firmes
d’anell e´s que per realitzar una firma d’anell e´s necessari cone`ixer les claus pu´bliques dels
usuaris dins del conjunt.
Firma de malla
Les firmes de malla (en angle`s, Mesh Signature) [Boy07] so´n una extensio´ de les firmes
d’anell on cada usuari te´ certs atributs. Les estructures d’acce´s possibles poden ser, en
consequ¨e`ncia, molt me´s complexes que en les firmes d’anell. La gran difere`ncia entre una
firma de malla i una firma ABS e´s que en la primera no hi ha resiste`ncia a col·lisio´, per
tant els usuaris poden usar les seves claus secretes per crear firmes que cap d’ells podria
crear per separat.
Xifrat basat en atributs
E´s interessant fer una mencio´ al xifrat basat en atributs, ana`leg a la firma basada en
atributs. El xifrat basat en atributs e´s introdu¨ıt per Sahai i Waters [SW05] com una
extensio´ del xifrat basat en identitats. A difere`ncia dels esquemes de firma, en el xifrat
basat en atributs no apareix cap nocio´ d’anonimat. Per altra banda, la nocio´ de seguretat
e´s forc¸a diferent: un adversari te´ e`xit si aconsegueix distingir el missatge que s’ha xifrat.
Una altra difere`ncia entre xifrat i firma e´s que actualment existeixen xifrats basats en
atributs [HLR10] en el qual el missatge xifrat te´ mida constant respecte el nombre d’a-
tributs, mentre que en tots els esquemes de firma basats en atributs existents el tamany
de la firma depe`n linealment del nombre d’atributs.
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4.2 Preliminars
4.2.1 Sobre els compromisos
Al llarg d’aquest cap´ıtol usarem fortament els compromisos i les proves de Groth-Sahai,
majorita`riament en la particularitzacio´ de decisio´ de subgrup. D’ara endavant, deno-
tarem Com(x) per un compromı´s del valor de x, i πexp per una prova NIWI referent a
l’equacio´ que involucra exp. Sera` u´til recordar que, en l’escenari de no distincio´ de grup,
el compromı´s de x ∈ G es construeix com Com(x) = xhr per un r ∈ Zn.
A banda de les proves explicades en el cap´ıtol anterior, usarem unes proves amb no
distincio´ de testimoni espec´ıfiques per comprometre un 0 o un 1 a l’exponent d’una base
coneguda. Aquestes proves so´n proposades per Groth et al. en l’article [GOS06]. Aquestes
proves, basades en la hipo`tesi de la decisio´ de subgrup, so´n molt semblants a les proves de
Groth-Sahai pel que fa a l’escenari i les propietats. L’u´nic que les diferencien de les proves
del cap´ıtol anterior e´s la manera de construir-les: el compromı´s es calcula com C = ubhr,
la prova e´s π = (u2b−1hr)r on b ∈ {0, 1} i l’equacio´ de verificacio´ e´s e(C,C/u)
?
= e(h, π). La
demostracio´ de que aquesta prova te´ les propietats per ser una prova amb no distincio´ de
testimoni, s’expliquen en l’article [GOS06]. Amb una prova d’aquest tipus, el verificador
queda convenc¸ut que el compromı´s conte´ algun dels dos valors 0 o 1 a l’exponent de la
base u.
4.2.2 Hipo`tesi Diffie-Hellman computacional
Una hipo`tesi en la qual basem la seguretat de l’esquema e´s la hipo`tesi Diffie-Hellman
computacional (en angle`s, Computational Diffie-Hellman).
Suposem que tenim un grup bilinear (n,G,GT , e, g). Sigui Gp el subgrup d’ordre p
de G amb un generador gp ∈ Gp. La hipo`tesi Diffie-Hellman computacional en Gp diu
que no existeix cap algorisme A que s’executi en temps polino`mic (respecte un para`metre




p), la descripcio´ del grup bilinear i la fac-
toritzacio´ (p, q) de l’ordre n pugui calcular gabp amb probabilitat no negligible (respecte el
para`metre de seguretat). La probabilitat e´s sobre el generador gp ∈ Gp, els valors a, b i la
aleatorietat de A.
4.3 Definicions
Un esquema ABS e´s un esquema de firma que expressa que la firma ha estat generada
per un usuari amb certs atributs pero` no revela quin usuari ha generat la firma ni quins
atributs s’han fet servir. Un esquema ABS ha de satisfer tres propietats de seguretat:
anonimat, no enllac¸ament i no falsificacio´. La no falsificacio´ es satisfa` si cap adversari no
pot construir una firma va`lida sota algun conjunt d’atributs que no posseeix. Per altra
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banda l’anonimat es satisfa` si cap adversari no pot distingir qui ha firmat el missatge o
quins atributs s’han utilitzat. Pel que fa a l’anonimat agafarem un model prou fort, on
l’adversari pot corrompre qualsevol signant (inclu´s el mateix que ha produ¨ıt la firma). El
no enllac¸ament es satisfa` si cap adversari pot relacionar dues firmes fetes per la mateixa
persona.
A banda d’aquestes propietats de seguretat, un esquema ABS tambe´ pot ser rastre-
jable. Aixo` vol dir que hi pot haver una entitat que pugui trencar l’anonimat del signant
quan sigui necessari. En aquest cas, es defineix una propietat de seguretat del rastreig,
que garanteix que cap adversari pot fer una firma que rastregi cap a una altra persona
que no sigui ell.
4.3.1 Definicio´ de l’esquema
Un esquema ABS consisteix de cinc algorismes: l’Inici, la generacio´ de claus (GenClau)
la Firma, la Verificacio´ i el Rastreig. Formalment es defineix com:
• Inici(1λ). L’algorisme d’inicialitzacio´ pren com a entrada un para`metre de seguretat
i do´na com a sortida uns para`metres pu´blics PP , una clau secreta mestra MK i
una clau de rastreig TK (de l’angle`s, Tracing Key).
• GenClau(A,MK,PP ). L’algorisme de generacio´ de claus pren com a entrada un
conjunt d’atributs A, la clau secreta mestraMK i els para`metres pu´blics PP i do´na
com a sortida una clau secreta SKA. La clau secreta conte´ un valor que identifica
u´nicament la clau amb el firmant que demana la clau.
• Firma(M,Γ, SKA, PP ). L’algorisme de firma pren com a entrada un missatge M ,
una estructura d’acce´s Γ, una clau secreta SKA i els para`metres pu´blics PP i do´na
com a sortida una firma σ. El valor que identifica la clau secreta amb l’usuari s’usa
en la firma.
• Verificacio´(σ,M,Γ, PP ). L’algorisme de verificacio´ pren com a entrada una firma
σ sobre un missatge M , una estructura d’acce´s Γ i els para`metres pu´blics PP i
accepta o rebutja la firma, depenent de la seva validesa.
• Rastreig(σ, TK,PP ). L’algorisme de rastreig pren com a entrada una firma σ, una
clau de rastreig TK i els para`metres pu´blics PP , i do´na com a sortida el valor de
la clau secreta que permet identificar al firmant.
4.3.2 Definicio´ de la seguretat
Quan considerem la no falsificacio´ d’un esquema de firma, podem considerar diferents
nivells de seguretat. En aquest cas definim el nivell me´s fort de seguretat, que e´s no
falsificacio´ existencial i missatges escollits adaptativament. En altres treballs el conjunt
57
d’atributs autoritzats de la falsificacio´ es coneix abans de comenc¸ar el joc, cosa que en el
nostre esquema no passa. Per aixo` diem que la seguretat e´s me´s gran que la obtinguda
per les altres propostes. La falsificacio´ esta` definida mitjanc¸ant el segu¨ent joc entre un
reptador C i un adversari A:
Inici: C usa l’algorisme Inici de la firma, es guarda la clau secreta mestra MK i li
dona els para`metres pu´blics PP a A. La clau de rastreig TK no es guarda enlloc.
Peticions: Adaptativament, A pot fer qualssevol peticions de les segu¨ents:
• Peticio´ de clau privada: A pot fer una peticio´ per una clau privada amb un conjunt
d’atributs A.
• Peticio´ de firma: A pot demanar una firma per un missatge M i una estructura
d’acce´s Γ.
C respon a cada peticio´ abans d’acceptar la segu¨ent. A fa un total de qE peticions de clau
privada i qS peticions de firma.
Sortida: Finalment, A envia a C una tupla (σ∗,M∗,Γ∗) i guanya el joc si (1) A no ha
fet cap peticio´ per una clau privada tal que el conjunt d’atributs A de la peticio´ estigui
autoritzat per Γ∗, i (2) A1 no ha demanat una firma pel missatgeM
∗ i l’estructura d’acce´s
i (3) l’equacio´ de verificacio´ es compleix.
Sigui e`xit l’event en que A guanya el joc de falsificacio´. L’avantatge de A es defineix
com AdvABS-EUFA = Pr(e`xit), on la probabilitat es pren sobre el llanc¸ament de monedes
que fan A i C.
Definicio´ 1. Un adversari A trenca l’esquema ABS amb para`metres (t, ǫ, qE , qS) si A
corre amb temps com a molt t, fa com a molt qE peticions de clau privada i qS peticions
de firma, i AdvABS-EUFA e´s com a mı´nim ǫ. Un esquema ABS e´s no falsificable amb
para`metres (t, ǫ, qE , qS) si no existeix cap adversari que trenqui l’esquema amb para`metres
(t, ǫ, qE , qS).
La resiste`ncia a col·lisio´ e´s un requisit molt important en els criptosistemes basats
en atributs, en els quals un grup d’usuaris poden compartir les seves claus secretes i
intentar firmar un missatge amb una estructura d’acce´s per la qual cap dels usuaris esta`
autoritzat. E´s important remarcar que la pro`pia definicio´ de no falsificacio´ garanteix la
resiste`ncia a col·lisio´.
La propietat de rastreig e´s la que garanteix que qualsevol firma pot ser rastrejada
fins al firmant i que no es pot produir una firma que rastreji cap a una altra persona. La
seguretat es defineix amb el segu¨ent joc:
Inici: l’inici e´s el mateix que el del joc de falsificacio´, pero ara el reptador es guarda
la clau de rastreig.
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Peticions: les peticions es tracten de la mateixa manera que en el joc de falsificacio´,
amb l’afegit que es poden fer qT peticions de rastreig.
Sortida: Finalment, A envia a C una tupla (σ∗,M∗,Γ∗) i guanya el joc si (1) A
aconsegueix fer una firma que no es rastregi cap a ell (e´s a dir, cap a cap valor relacionable
amb la seva identitat), i (2) l’equacio´ de verificacio´ es compleix.
Sigui e`xit l’event en que A guanya el joc de rastreig. L’avantatge de A es defineix com
AdvABS-TRAA = Pr(e`xit), on la probabilitat es pren sobre el llanc¸ament de monedes que
fan A i C.
Definicio´ 2. Un adversari A trenca l’esquema ABS amb para`metres (t, ǫ, qE , qS , qT ) si A
corre amb temps com a molt t, fa com a molt qE peticions de clau privada i qS peticions
de firma, qT peticions de rastreig i Adv
ABS-TRA
A e´s com a mı´nim ǫ. Un esquema ABS
e´s rastrejable amb para`metres (t, ǫ, qE , qS , qT ) si no existeix cap adversari que trenqui
l’esquema amb para`metres (t, ǫ, qE , qS , qT ).
L’anonimat es defineix mitjanc¸ant el segu¨ent joc entre un reptador C i un adversari
A:
Inici: C usa l’algorisme Inici de la firma, es guarda la clau secreta mestra MK i li
dona els para`metres pu´blics PP a A.
Peticions: Adaptativament, A pot fer qualssevol peticions de les segu¨ents:
• Peticio´ de clau privada: A pot fer una peticio´ per una clau privada amb un conjunt
d’atributs A.
• Peticio´ de firma: A pot demanar una firma per un missatge M i una estructura
d’acce´s Γ.
• Peticio´ de rastreig d’una firma: A pot demanar que donada una firma se li retorni
el valor relacionat amb la identitat usada en la firma.
C respon a cada peticio´ abans d’acceptar la segu¨ent. A fa un total de qE peticions de clau
privada i qS peticions de firma, i qT peticions de rastreig.
Repte: A publica el repte (M,Γ, Ai0 , Ai1) on Ai0 i Ai1 so´n conjunts d’atributs i Γ
e´s una estructura d’acce´s tal que Ai0 , Ai1 ∈ Γ. El reptador escull una moneda aleato`ria
b ∈ {0, 1}, calcula σ = Firma(M,Γ, SKib ,PP) i entrega σ a A.
Sortida: Finalment, A do´na com a sortida b′ i guanya el joc si b = b′.
Sigui e`xit l’event en que A guanya el joc d’anonimat. L’avantatge de A es defineix com
AdvABS-ANA = |Pr(e`xit)− 1/2|, on la probabilitat es pren sobre el llanc¸ament de monedes
que fan A i C.
Definicio´ 3. Un adversari A trenca l’esquema ABS amb para`metres (t, ǫ, qE , qS) si A
corre amb temps com a molt t, fa com a molt qE peticions de clau privada i qS peticions
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de firma, qT peticions de rastreig i Adv
ABS-AN
A e´s com a mı´nim ǫ. Un esquema ABS e´s
ano`nim amb para`metres (t, ǫ, qE , qS , qT ) si no existeix cap adversari que trenqui l’esquema
amb para`metres (t, ǫ, qE , qS , qT ).
Una altra propietat que compleix el nostre esquema e´s la propietat de no enllac¸ament.
Un esquema de firma e´s no enllac¸able quan donats dos missatges no es pot dir si estan
firmats per la mateixa persona o no. Aquesta propietat es defineix pel segu¨ent joc de
seguretat:
Inici: C usa l’algorisme Inici de la firma, es guarda la clau secreta mestra MK i li
dona els para`metres pu´blics PP a A.
Peticions: Adaptativament, A pot fer qualssevol peticions de les segu¨ents:
• Peticio´ de clau privada: A pot fer una peticio´ per una clau privada amb un conjunt
d’atributs A.
• Peticio´ de firma: A pot demanar una firma per un missatge M i una estructura
d’acce´s Γ.
• Peticio´ de rastreig d’una firma: A pot demanar que donada una firma se li retorni
el valor relacionat amb la identitat usada en la firma.
C respon a cada peticio´ abans d’acceptar la segu¨ent. A fa un total de qE peticions de clau
privada i qS peticions de firma, i qT peticions de rastreig.
Repte: A publica el repte (M1, σ1,M2,Γ, A) on A e´s un conjunts d’atributs, Γ e´s una
estructura d’acce´s tal que A ∈ Γ i σ1 e´s la firma del missatge M1. El reptador escull una
moneda aleato`ria b ∈ {0, 1} i si surt b = 0 firma el missatge M2 amb la mateixa identitat
(el mateix valor relacionat amb la identitat) que σ1; altrament firma el missatge M2 amb
un altre valor, relacionat amb qualsevol altra identitat.
Sortida: Finalment, A do´na com a sortida b′ i guanya el joc si b = b′.
Sigui e`xit l’event en que A guanya el joc d’enllac¸ament. L’avantatge de A es defineix
com AdvABS-NEA = |Pr(e`xit) − 1/2|, on la probabilitat es pren sobre el llanc¸ament de
monedes que fan A i C.
Definicio´ 4. Un adversari A trenca l’esquema ABS amb para`metres (t, ǫ, qE , qS) si A
corre amb temps com a molt t, fa com a molt qE peticions de clau privada i qS peticions
de firma, qT peticions de rastreig i Adv
ABS-NE
A e´s com a mı´nim ǫ. Un esquema ABS
e´s no enllac¸able amb para`metres (t, ǫ, qE , qS, qT ) si no existeix cap adversari que trenqui
l’esquema amb para`metres (t, ǫ, qE , qS, qT ).
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4.4 Proposta d’esquema ABS en el model de l’oracle aleatori,
amb no enllac¸ament i en el cas llindar
A continuacio´ es descriuen els diferents algorismes que intervenen en la nostra proposta
d’esquema ABS. Podem pensar que cada algorisme l’executa una entitat diferent. Par-
larem, per exemple, de l’entitat rastrejadora per referir-nos a l’algorisme de rastreig.
Inici(λ): L’algorisme d’inicialitzacio´ primer genera un grup bilinearG d’ordre compost
n = pq on p i q so´n primers de tamany Θ(λ). A me´s, escull elements aleatoris g,w ∈ G, h ∈
Gq, on Gq e´s el subgrup d’ordre q de G, i s ∈ Zn i dues funcions hash H1,H2 : {0, 1}
∗ → G.
Finalment escull un esquema de firma automo`rfic1 (basat en el mateix grup bilinear) amb
clau pu´blica PKσ i clau secreta SKσ. Publica els para`metres pu´blics PP i es guarda la
clau secreta mestra MK:
PP = (n,G,GT , e, g, g1 = g
s, h, h1 = h
s, w,H1,H2, PKσ),MK = (s, SKσ)
Tambe´ se li dona la clau secreta de rastreig, TK = p, q, a l’entitat rastrejadora.
GenClau(A,MK,PP ): L’algorisme de generacio´ de claus pren com a entrada la
identitat de l’usuari, el conjunt d’atributs A de l’usuari i la clau secreta ma`ster MK.
L’entitat prove¨ıdora d’atributs escull un element aleatori K ∈ G i el firma, obtenint
σK ∈ G. Per cada atribut ati ∈ A que tingui l’usuari, l’autoritat escull un element
aleatori ri ∈ Zn i defineix la clau privada de l’atribut SKi = (Ei, Gi) = (H1(ati)
sKri , gri).
L’usuari rep SKA = (K,σK , {SKi}ati∈A).
Firma(M, l,B, SKA, PP ) L’algorisme de firma pren com a entrada un missatge M ,
un llindar l, el conjunt B d’atributs va`lids per firmar i la claus privada de l’usuari SKA.
L’usuari selecciona un conjunt autoritzat d’atributs AS , e´s a dir, un subconjunt de A∩B
de cardinal l. Per una banda, per tots els atributs de B, escull un nombre aleatori zi ∈ Zn
i calcula
Ci = (H1(ati)/w)
fihzi i πi = ((H1(ati)/w)
2fi−1hzi)zi
on fi = 1 si ati ∈ AS i fi = 0 altrament.













zi. Finalment, la firma e´s:
σ = (σ1, σ2, σ3, {(Ci, πi)}ati∈B ,K, σK)
1Un esquema de firma automo`rfic e´s aquell en el qual la clau de verificacio´, el missatge i la firma so´n
elements d’un grup bilinear i la verificacio´ consisteix en avaluar una se`rie d’equacions de producte de
pairings. En la seccio´ 4.7.1 hi ha un exemple d’un esquema de firma automo`rfic.
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Verificacio´ (σ,M, l,B, PP ): L’algorisme de verificacio´ pren com a entrada una firma
σ, el missatge M , el llindar l i el conjunt d’atributs B. Procedeix de la segu¨ent manera:
1. Per tot ati ∈ B comprova si es compleix e(Ci, Ci/(H1(ati)/w))
?
= e(h, πi).






3. Comprova que σK e´s la firma de K.
4. Si tots els passos so´n correctes, la firma e´s va`lida, altrament no ho e´s.
Teorema 1. L’esquema te´ la propietat de correccio´.
Prova. Surt directament de desenvolupar la part esquerra de l’equacio´:

















4.4.1 Aconseguint no enllac¸ament
E´s clar que els elements σ3, K i σK possibiliten enllac¸ar dos firmes de missatges difer-
ents fetes per un mateix usuari. El que fem e´s utilitzar les proves de Groth-Sahai per
comprometre aquests dos valors.
Anomenem Com(σ3), Com(K) i Com(σK) als compromisos d’aquests valors, πσ a la
prova NIWI de la segona equacio´ de la verificacio´ i πK la prova NIWI de la firma de K.
D’aquesta manera, la firma sera`
σ = (σ1, σ2, Com(σ3), {(Ci, πi)}ati∈B , Com(K), Com(σK), πK , πσ)






Ci, g1)e(Hm, σ2)e(Com(K), Com(σ3))e(h, πσ)
i tambe´ s’ha de verificar la firma sobre K, usant la verificacio´ d’una prova de Groth-
Sahai. Les equacions a verificar dependran de la firma automo`rfica escollida, pero` pel fet
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d’escollir una firma automo`rfica sabrem que les equacions de verificacio´ seran productes
de pairings i podrem aplicar la metodologia de Groth-Sahai.
Ara te´ sentit parlar de l’algorisme de rastreig:
Rastreig(TK,σ,PP): L’algorisme de rastreig pren com a entrada la clau secreta TK,
una firma σ i els para`metres pu´blics PP. Per rastrejar un missatge simplement calcula
Com(K)δp = Kδp , on δp = 1 mod p i δp = 0 mod q. Amb aixo` aconsegueix un valor
no aleatoritzat que es pot relacionar amb un usuari interactuant amb l’entitat prove¨ıdora
d’atributs.
Teorema 2. L’esquema modificat e´s totalment ano`nim i no enllac¸able sempre i quan
l’adversari no tingui acce´s a la factoritzacio´ de n.
Prova. El reptador pot usar l’algorisme d’Inici per comenc¸ar el joc de seguretat.
Posteriorment, com que coneix tots els para`metres pu´blics i secrets, pot usar els algorismes
GenClau, Firma, Verificacio´, Rastreig per respondre a peticions i al repte.
El fet que l’avantatge de l’adversari en la sortida sigui negligible segueix directament
del fet que σ1 no revela informacio´ sobre els atributs usats, doncs e´s com un element
aleatori. De la mateixa manera, {(Ci, πi)} no revelen informacio´ sobre fi i finalment
Com(K), Com(σ3), Com(σK), πK i πσ tambe´ so´n com elements aleatoris a la vista d’un
adversari.
Teorema 3. L’esquema modificat e´s rastrejable sempre i quan l’adversari no tingui acce´s
a la factoritzacio´ de n ni a la clau MK.
Prova. El reptador pot usar l’algorisme d’Inici per comenc¸ar el joc de seguretat.
Posteriorment, com que coneix tots els para`metres pu´blics i secrets, pot usar els algorismes
GenClau, Firma per respondre a peticions.
El fet que l’esquema de firma automo`rfic sigui segur implica que qualsevol firma ha
d’utilitzar un valor deK que provingui d’una peticio´ i, per tant, l’adversari no pot guanyar
el joc de rastreig. E´s important remarcar que aixo` es deu a la seguretat de la firma
automo`rfica sobre K.
Teorema 4. L’esquema modificat e´s no falsificable existencialment sota un atac de mis-
satge escollit, en el model de l’oracle aleatori i assumint la hipo`tesi del CDH en Gp.
Prova. En aquesta prova constru¨ım un adversari B que soluciona el problema CDH en
Gp interactuant amb un adversari A que trenca l’esquema ABS presentat. Cal notar que
cada (Ci, πi) ha de passar la primera equacio´ de verificacio´, cosa que implica que Ci te´ la
forma Ci = (H1(ati)/w)
fihzi per algun fi ∈ {0, 1} i zi ∈ Zn. Distingim dos casos segons




1. L’adversari del tipus-1 A1 e´s tal que fa una falsificacio´ per un llindar l pero` la suma
dels exponents fi no suma l.
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2. L’adversari del tipus-2 A2 e´s tal que fa una falsificacio´ per un llindar l i la suma
dels exponents fi e´s l, per tant hi ha exactament l exponents fi que so´n iguals a 1.
Per cada tipus d’adversari A1 i A2 construirem algorismes B1 i B2 per trencar el
problema CDH en Gp. La demostracio´ surt dels dos lemes que venen a continuacio´.
Lema 1. Si existeix un adversari del tipus-1 A1, aleshores existeix un algorisme B1, que
trenca el problema CDH.
Prova. Suposem que existeix un adversari del tipus-1 A1, que trenca la no-falsificacio´
de l’esquema ABS proposat. L’algorisme B1 que trenca el problema CDH usant A1 rep:





p ) ∈ G3p, on gp e´s un generador de Gp. L’objectiu de B1 e´s calcular g
αβ
p . L’algo-
risme B1 interactua amb A1 de la segu¨ent manera:
Inici: B1 selecciona un generador h ∈ Gq i valors aleatoris r1 ∈ Z
∗
q, r2, r3 ∈ Zq. Tambe´
tria els para`metres d’un esquema de firma automo`rfic. Selecciona els para`metres pu´blics
PP = (n,G,GT , e, g = gph
r1 , g1 = g
α
p h
r2 , h, h1 = h
r2/r1 , w = gβphr3 ,H1,H2, PKσ) i dona
PP a A1. Els para`metres pu´blics estan ben distribu¨ıts ja que es compleix e(g1, h) =
e(gαp h
r2 , h) = e(hr1 , hr2/r1) = e(gph
r1 , hr2/r1) = e(g, h1), consequ¨e`ncia de tenir e(g
α
p , h) =
1 ja que tenim gp ∈ Gp i h ∈ Gq.
Peticions: Adaptativament, A1 pot anar fent peticions del hash H1, del hash H2, de
clau privada o de firma. Per les peticions a un hash, B1 mante´ una llista (per cada hash)
per tal de ser consistent. Tambe´ es guarda una llista d’elements K usats, juntament amb
els valors necessaris per calcular K.
Per una peticio´ al hashH1 en un atribut ati, B1 genera un aleatori ci ∈ Zn i respon amb
H1(ati) = g
ci . Per una peticio´ pel hashH2 per un missatgeM , un llindar l i atributs B, B1
genera un aleatori di ∈ Zn i respon amb H2(Mi, l, B) = g
di . Per una peticio´ per una clau
privada per un conjunt d’atributs A, B1 genera i es guarda un element aleatori ej ∈ Zn,




Respon amb SKA = (K, {SKi}ati∈A). Fent servir les claus privades e´s senzill respondre
a peticions de firma: primer es crea una clau secreta i despre´s es realitza la firma.
Sortida: Finalment, A1 treu una firma falsificada (σ
∗,M∗, l∗, B∗) on
σ∗ = (σ1, σ2, Com(σ3), {(Ci, πi)}ati∈B , Com(K), Com(σK), πK , πσ)
Si (1) A1 ha fet alguna peticio´ per una clau privada tal que el conjunt d’atributs A de
la peticio´ sigui tal que el conjunt A∩B∗ te´ cardinal l∗, o (2) si A1 ha demanat una firma
pel missatge M∗, el conjunt d’atributs B∗ i el llindar l∗ o (3) si l’equacio´ de verificacio´ no
es compleix, aleshores B1 para la simulacio´ doncs A1 no ha aconseguit una falsificacio´.
Altrament, B1 trenca el problema CDH de la segu¨ent manera: sigui δp tal que δp = 0
mod q i δp = 1 mod p. Com que u
δp = 1 si, i nome´s si, u ∈ Gq, aleshores tenim
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uδp ∈ Gp. Obtenim C
δp
i = (H1(ati)
δp/wδp)fi = (gcip /g
β









p )f , on c =
∑
ati∈B
cifi i f =
∑
ati∈B
fi. De la segona equacio´ de verifi-
cacio´ modificada (seccio´ 4.4.1) obtenim e(gp, σ
δp


















∗, l∗, B∗)δp = gdp iK




Com(K)δp = Kδp i e(h, πσ)














B1 pot recuperar els ci corresponents als atributs de B, d corresponent a M
∗ gra`cies a
les llistes de cada hash. Tambe´ pot recuperar el valor de e corresponent a K. Com que
suposem que tenim un esquema de firma automo`rfic segur, podem assegurar que el valor
de K usat prove´ d’una peticio´ i per tant e´s conegut. Per altra banda, B1 recupera {fi}i∈B
gra`cies al fet que C
δp


















Lema 2. Si existeix un adversari del tipus-2 A2, aleshores existeix un algorisme B2, que
trenca el problema CDH.
Prova. Suposem que existeix un adversari del tipus-2 A2, que trenca la no-falsificacio´
de l’esquema ABS proposat. L’algorisme B2 que trenca el problema CDH usant A2 rep:





p ) ∈ G3p, on gp e´s un generador de Gp. L’objectiu de B1 e´s calcular g
αβ
p . L’algo-
risme B2 interactua amb A2 de la segu¨ent manera:
Inici: B2 selecciona un generador h ∈ Gq i valors aleatoris r1 ∈ Z
∗
q, r2, r3, r4 ∈ Zq, r5 ∈
Zp. Escull els para`metres de la firma automo`rfica i selecciona els para`metres pu´blics PP =
(n,G,GT , e, g = gph
r1 , g1 = g
α
p h
r2 , h, h1 = h
r2/r1 , w = gr5p h
r3 ,H1,H2, PKσ), defineix
g2 = g
β
phr4 i dona PP a A2. Els para`metres pu´blics estan ben distribu¨ıts ja que e(g1, h) =
e(gαp h
r2 , h) = e(hr1 , hr2/r1) = e(gph
r1 , hr2/r1) = e(g, h1). Amb aquests para`metres queda
definit impl´ıcitament s = logg g1.
Peticions: Adaptativament, A2 pot anar fent peticions del hash H1, del hash H2, de
clau privada o de firma. Per les peticions al hash, B2 mante´ una llista (per cada hash)
per tal de ser consistent. Tambe´ es guarda una llista d’elements K usats, juntament amb
els valors necessaris per calcular K.
Per una peticio´ al hash H1 en un atribut ati, B2 respon de la segu¨ent manera: si ja
s’havia fet una peticio´ al hash H1 pel mateix atribut, recupera (ati,H1-monedai, ci) de
la llista del hash H1. Altrament, genera una H1-monedai ∈ {0, 1} de manera que Pr[H1-
monedai = 1] = ρ1, per un ρ1 que determinarem despre´s. B2 genera tambe´ un aleatori
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ci ∈ Zn i registra (ati,H1-monedai, ci) en la llista del hash H1. Si H1-monedai = 0,
aleshores respon amb H1(ati) = g
ci , altrament respon amb H1(ati) = g
ci
2 .
Per una peticio´ pel hash H2 per un missatge Mk, llindar lk i conjunt d’atributs Bk, B2
respon de la segu¨ent manera: si ja s’havia fet una peticio´ al hash H2 pel mateix missatge,
llindar i conjunt d’atributs, recupera (Mk, lk, Bk, dk) de la llista del hash H2. Altrament,
genera un aleatori dk ∈ Zn, registra (Mk, lk, Bk, dk) en la llista del hash H2 i respon amb
H2(Mk, lk, Bk) = g
dk .
Per una peticio´ de clau privada per un conjunt d’atributs A, B2 respon de la segu¨ent
manera: genera una K-monedaj ∈ {0, 1} de manera que Pr[K-monedaj = 1] = ρ2, per
un ρ2 determinat despre´s. Si K-monedaj = 0, B2 genera un aleatori ej ∈ Zn i fixa e
′
j = 0,




n. Registra (K-monedaj , ej , e
′
j) en la llista de
identitats. Defineix Kj = g
ejg
e′j
1 . Posteriorment, per cada atribut de A, recupera de
la llista de hash-1 (ati,H1-monedai, ci). Si H1-monedai = 0 escull un nombre aleatori





ri). Altrament, si H1-monedai = 1 i K-monedaj =














2 ). La clau





































Finalment, en el cas que H1-monedai = 1 i K-monedaj = 0, aleshores B2 no pot crear
SKj,i. Si B2 pot crear SKj,i per tot ati ∈ A aleshores calcula la firma sobre K i respon
amb SKA = (Kj , σK , {SKj,i}ati∈A). Altrament, aborta. En la figura 4.1 es pot veure un
esquema de les situacions en les que el reptador abortara` en una peticio´ de clau privada.
Mira
K-moneda





Si K-monedaj = 0
Mira H1-moneda












Figura 4.1: Casos possibles en una peticio´ per clau secreta
Per una peticio´ de firma amb un conjunt d’atributs possibles B, un llindar l i un
missatge M , B2 respon de la segu¨ent manera: primer de tot es recupera de les llistes la
segu¨ent informacio´: (Mk, lk, Bk, dk) i (H(ati),H1-monedai, ci) per tots els atributs en B.
Crea un valor K = gege
′
1 . Donat que amb aquest valor de K pot crear claus secretes per
qualsevol atribut at, B2 genera una clau secreta SKB i firma el missatge M de la mateixa
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manera que ho faria un usuari qualsevol. Cal remarcar que l’adversari no pot distingir
quin valor de K s’ha usat en la firma.
Sortida: Finalment, A2 treu una firma falsificada (σ
∗,M∗, l∗, B∗) on






Si (1) s’ha fet una peticio´ per clau privada per algun conjunt d’atributs A tal que
el conjunt A ∩ B∗ te´ cardinal l∗, o (2) si A2 ha demanat una firma pel missatge M
∗,
el conjunt d’atributs B∗ i el llindar l∗ o (3) si l’equacio´ de verificacio´ no es compleix,
aleshores B2 para la simulacio´ doncs A2 no ha aconseguit una falsificacio´.
Altrament, B2 trenca el problema CDH de la segu¨ent manera: sigui δp tal que δp =
0 mod q i δp = 1 mod p. Calculant C
δp
i per tot ati ∈ B, pot extreure els valors
{fi}ati∈B , recuperant el conjunt AS d’atributs usats en la falsificacio´. Aleshores recu-
pera (M∗, l∗, B∗, d∗) i (ati∗ ,H1-monedai∗ , ci∗) per tots els atributs en A. Per altra banda,
calcula Com(Kδp) = Kδp . Donat que l’esquema de firma automo`rfic e´s segur, el fet que
la firma sigui va`lida implica que el valor de K usat i la seva firma hagin estat obtinguts
d’una peticio´ de clau secreta. Per tant obte´ K i recupera (K-moneda∗, e
∗, (e∗)′). En cas
que K-moneda∗ = 1, aleshores B2 aborta. Altrament, anomenem B0 el conjunt d’´ındexs
i∗ tal que H1-monedai∗ = 0 i B1 el conjunt d’´ındexs i
∗ tal que H1-monedai∗ = 1. (A
partir d’ara, obviarem els asteriscs usant com a exponents ci, d, e).Per la no mal·leabilitat

















































ci i cB1 =
∑
i∈B1
ci. Si cB1 mod p = 0, aleshores aborta ja que










Per altra banda, tenim (gs2)
δp = gαβp , que ve del fet que gαp = g
δp
1 = (g


















En la figura 4.2 es pot veure un esquema de les situacions en les que el reptador








amb H1-monedai = 1
Si no n’hi ha cap








Figura 4.2: Possibles valors dels para`metres en la falsificacio´ segons si s’aborta o no
Ana`lisi : Per l’ana`lisi, sigui aborta l’event en que B2 aborta durant la simulacio´ i
falsifica l’event en que A2 produeixi una falsificacio´ va`lida d’acord amb la definicio´ del joc
de falsificacio´. Tenim
AdvCDHB2 ≥ Pr[falsifica ∧ ¬aborta]
= Pr[falsifica|¬aborta]Pr[¬aborta]
= AdvABSA2 Pr[¬aborta]
La tercera igualtat surt del fet que si no s’aborta, aleshores la simulacio´ e´s equivalent
al joc de no falsificacio´. Ara definim abortaE l’event que B2 aborti quan li demanen una
clau privada, abortaK l’event K-moneda∗ = 1 i abortaC l’event cB1 mod p = 0. Tenim
Pr[¬aborta] = Pr[¬abortaE ∧ ¬abortaK ∧ ¬abortaC ]
= Pr[¬abortaE]Pr[¬abortaK ∧ ¬abortaC |¬abortaE ]
= Pr[¬abortaE]Pr[¬abortaK |¬abortaE]Pr[¬abortaC |¬abortaE ]
≥
[











(1− 1/p)(1 − (1− ρ1)
qE)ρ2
]
La tercera igualtat segueix del fet que els events abortaK i abortaC so´n independents
entre s´ı. La desigualtat surt del ca`lcul de probabilitats: el primer factor surt de (1)
considerar la probabilitat de no abortar en una peticio´ per clau privada, (2) fitar la prob-
abilitat de no abortar en totes les peticions per clau privada, (3) usar els multiplicadors
de Lagrange per veure el nombre o`ptim d’atributs en cada peticio´, que e´s que totes les
peticions tinguin el mateix nombre d’atributs i (4) optimitzar el nombre de claus secretes
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demanades tenint en compte que el nombre total d’atributs e´s fix. Els altres dos factors
surten directament del ca`lcul de probabilitats i d’aplicar certes fites. Per simplificar el
ca`lcul, suposem que qE correspon al nombre total d’atributs demanats, que esta` fixat.
Finalment, cal notar que f(ρ1, ρ2) = ((1 − ρ2)(1 − ρ1)
qE + ρ2)(1 − ρ2)(1 − ρ1)
qE(1 −
1/p)(1− (1− ρ1)
qE )ρ2 e´s major que 0 excepte si ρ1 = 0, ρ1 = 1, ρ2 = 0 o ρ2 = 1. Escollint





4.5 Aconseguint estructures d’acce´s gene`riques
L’esquema anterior nome´s permet fer estructures de llindar. En aquest apartat proposem
una ampliacio´ de l’esquema ABS per estructures d’acce´s de Zn-mo`dul. Abans, pero`,
fem un esbo´s de com aconseguir estructures me´s senzilles que les estructures d’acce´s de
Zn-mo`dul pero` sense perdre eficie`ncia respecte l’esquema inicial.
4.5.1 Estructures multi-llindar
Definim una estructura d’acce´s bi-llindar com una estructura on dividim els atributs en
dos conjunts B1, B2 i una col·leccio´ d’atributs e´s autoritzada si, i nome´s si, el nombre
d’atributs de la col·leccio´ dins B1 e´s igual a un llindar l1 i el nombre d’atributs en B2 e´s
igual a un llindar l2. De la mateixa manera, podem estendre aquest concepte a estructures
multi-llindar. Cal notar que les estructures multi-llindar so´n un cas particular de les
estructures d’acce´s multi-partites.
Per realitzar aquestes estructures n’hi ha prou amb definir wj per cada conjunt Bj
enlloc de tenir un u´nic valor w. Ara, els compromisos de les claus pu´bliques seran Ci =
(H1(ati)/wj)
fihzi si ati pertany a Bj. Les proves NIWI πi es canviaran de la mateixa
manera.
En el cas bi-llindar, la segona equacio´ de verificacio´ (la que involucra tots els valors











Ci, g1)e(Hm, σ2)e(Com(K), Com(σ3))e(h, πσ)
La demostracio´ de no falsificacio´ e´s molt semblant a la ja presentada. Per una banda,
en el cas de l’adversari tipus-2 la demostracio´ e´s totalment ide`ntica. En el cas d’un
adversari tipus-1 podem tractar el cas en que el nombre d’atributs de Bj usats en la firma
no correspongui a lj per cada conjunt definit i modificar lleument la demostracio´.
69
4.5.2 Estructures de Zn-mo`dul
Una estructura d’acce´s Γ e´s realitzable per un esquema de comparticio´ de secrets de Zn-
mo`dul si existeix un enter positiu h i una aplicacio´ ψ : P ∪ {D} → (Zn)
h tal que A ∈ Γ
si, i nome´s si, ψ(D) ∈ 〈ψ(Ri)〉Ri∈A.
Normalment, si un distribu¨ıdor vol repartir un valor secret s ∈ Zn d’acord amb l’estruc-
tura d’acce´s, pren un vector aleatori w ∈ (Zn)
h tal que w · ψ(D) = s. El fragment de
l’element Ri ∈ P e´s si = w · ψ(Ri) ∈ Zn. Sigui A un subconjunt autoritzat, A ∈ Γ,
aleshores, per definicio´, ψ(D) =
∑
Ri∈A
λAi ψ(Ri), per alguns valors λ
A
i ∈ Zn. Per recu-





λAi (w · ψ(Ri)) = w ·
∑
Ri∈A
λAi ψ(Ri) = w · ψ(D) = s
En el nostre esquema usarem l’estructura de Zn-mo`dul d’una manera diferent. De-
notem per B el conjunt d’atributs que apareixen en Γ, e´s a dir, B = {ati|∃ A tq ati ∈
A,A ∈ Γ}. B e´s el conjunt P de l’aplicacio´ i els seus elements so´n els atributs ati. La idea
e´s la segu¨ent: el firmant ha de conve`ncer al verificador de que te´ un conjunt A d’atributs
autoritzats, e´s a dir, que existeixen uns valors λAi tals que
∑
ati∈A
λAi ψ(ati) = ψ(D). Per
preservar l’anonimat dels atributs, el firmant fara` compromisos d’els valors λi per tot
ati ∈ B de la segu¨ent manera: si ati ∈ A, aleshores fara` un compromı´s del valor λi = λ
A
i
mentre que si ati 6∈ A el compromı´s sera` del valor λi = 0. A me´s a me´s, la firma incloura`
Proves Sense Coneixement per conve`ncer al verificador d’aquest fet.
Els valors de λi es relacionen amb els valors de Ci de la segu¨ent manera: λi 6= 0 si,
i nome´s si, fi 6= 0. Aixo` ho podem fer sense pe`rdua de generalitat, doncs si algun valor
λAi e´s zero, podem excloure l’atribut corresponent de A. El firmant haura` de conve`ncer
al verificador de la relacio´ entre Ci i els compromisos de λi mitjanc¸ant Proves Sense
Coneixement.
La manera que he trobat de fer-ho e´s la segu¨ent: n’hi ha prou amb demostrar λi = λ˜ifi
amb λ˜i 6= 0. E´s clar que si fi = 1 podem prendre λ˜i = λi i l’equacio´ es compleix. Per altra
banda, si fi = λi = 0 podem prendre un λ˜i 6= 0 a l’atzar, i l’equacio´ es segueix complint.
Finalment, falta comprovar que λ˜i 6= 0 ∀ i ∈ A. Per fer aixo`, demostrem que cada
λ˜i e´s invertible (i per tant diferent de zero): existeix µi tal que µiλ˜i = 1 ∀ i ∈ A. La
probabilitat que λ˜i sigui diferent de zero pero` no sigui invertible e´s molt petita ja que
n e´s el producte de dos nombres primers grans. Podr´ıem pensar que una alternativa
me´s eficient e´s comprovar que el producte de tots els valors e´s invertible pero` aixo` no
e´s possible, ja que les proves de Groth-Sahai nome´s ens permeten demostrar equacions
quadra`tiques.
En resum, donada l’estructura d’acce´s definida per la funcio´ ψ i els compromisos del
hash dels atributs Ci = (H1(ati))
fihzi (que denoten els atributs usats en la firma), hem
de fer proves de Groth-Sahai per demostrar que:
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1. ∃~λ tq Ψ~λ = ψ(D) o, el que e´s el mateix, Ψj~λ = ψj(D) per j = {1, . . . , h}.
2. Si denotem ~λ = (λ1, . . . , λa), demostrar que ∃λ˜i tq λi = λ˜ifi per i = {1, . . . , a}.
3. Demostrar que per tot i = {1, . . . , a}, ∃µi tq µiλ˜i = 1.
on Ψ e´s la matriu de la aplicacio´ ψ: cada columna representa ψ(ati). A me´s usem Ψj per
denotar la fila j-e´ssima de Ψ.
Finalment, com que fi no ve d’un compromı´s ‘dels habituals’, hem de fer un compromı´s
de fi i demostrar que Ci i aquest compromı´s comprometen el mateix valor. L’equacio´ a
demostrar e´s: e(H1(ati)
fi , g) · e(gfi ,H1(ati)
−1) = 1, on les variables so´n H1(ati)
fi i gfi ,
que comprometem Ci i a un compromı´s de l’exponent Groth-Sahai, respectivament.
L’esquema resultant e´s el segu¨ent:
Inici(λ): L’algorisme d’inicialitzacio´ e´s el mateix que en el cas llindar amb la difere`ncia
que no s’escull w.
GenClau(A,MK,PP): L’algorisme de generacio´ de claus e´s el mateix que en el cas
llindar.
Firma(M,Γ, SKA, PP ) L’algorisme de firma pren com a entrada un missatge M ,
una estructura d’acce´s Γ i la clau privada de l’usuari SKA. Denotem per B el conjunt
d’atributs que apareixen en Γ, e´s a dir, B = {ati|∃ A tq ati ∈ A,A ∈ Γ}. L’usuari
selecciona un conjunt d’atributs autoritzats AS ∈ Γ i que posseeixi, e´s a dir, AS ⊂ A. Per
una banda, per tots els atributs de B, calcula
Ci = (H1(ati))
fihzi i πi = ((H1(ati))
2fi−1hzi)zi
on fi = 1 si ati ∈ A i fi = 0 altrament.
A me´s a me´s, per tots els atributs de B, calcula els segu¨ents compromisos:
Com(fi), Com(λ˜i), Com(λi)
i les proves NIWI de que els valors compromesos compleixen les equacions anteriors:
πfi , πλi , πµi per tot ati ∈ B i πψk per tot k ∈ {1, . . . , h}.













zi. Calcula el compromı´s de σ3 i a K i la prova NIWI de que so´n valors que
compleixen l’equacio´ de verificacio´. Finalment, la firma e´s:
σ = ({Ci, πi, Com(fi), Com(λ˜i), Com(λi), πfi , πλi , πµi}ati∈B ,
{πψk}
h
k=1, σ1, σ2, Com(σ3), Com(K), Com(σK), πK , πσ)
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Verificacio´ (σ,Γ, PP ): L’algorisme de verificacio´ pren com a entrada una firma σ, el
missatge M i l’estructura d’acce´s Γ. Procedeix de la segu¨ent manera:
1. Per tot ati ∈ B comprova si es compleix e(Ci, Ci/(H1(ati)))
?
= e(h, π).
2. Per tot ati ∈ B, comprova que es compleix e(Ci, g)·e(Com(fi),H(ati)
−1) = e(h, πfi)
3. Per tot ati ∈ B, comprova que es compleix e(Com(λi), g)
−1 ·e(Com(λ˜i), Com(fi)) =
e(h, πλi)
4. Per tot ati ∈ B, comprova que es compleix e(Com(λi), Com(µi)) = e(h, πµi).






6. Usant la verificacio´ d’una prova de Groth-Sahai, comprova que la firma de K (com-
promesa) e´s va`lida.





Ci, g1)e(Hm, σ2)e(Com(K), Com(σ3))e(h, πσ)
8. Si tots els passos so´n correctes, la firma e´s va`lida, altrament no ho e´s.
Teorema 5. L’esquema e´s correcte, ano`nim, no enllac¸able i no falsificable.
Prova La correccio´ surt directe de desenvolupar les equacions de verificacio´. L’anon-
imat i no enllac¸abilitat surt de veure que tots els elements que no depenen del missatge
no revelen informacio´ sobre els atributs o la identitat del signant. Finalment, la no falsi-
ficabilitat surt del Lema 2, amb petites modificacions.
4.6 ABS en el model esta`ndard
En aquesta seccio´ usem diferents metodologies per transformar l’esquema ABS anterior
de manera que la seguretat estigui basada en el model esta`ndard, enlloc del model de
l’oracle aleatori.
Per una banda tenim el hash H1, que s’usa per transformar atributs (cadenes de
cara`cters) a elements de G. Una possibilitat per evitar el hash e´s reduir el conjunt
d’atributs a una famı´lia designada en el proce´s d’inici. E´s a dir, per cada atribut ati
es genera un element Qi ∈ G que l’identifica u´nicament i que esta` en la descripcio´ dels
para`metres. Tot el fet abans segueix igual, tenint en compte que ara en les demostracions
de seguretat es definira` Qi = g
ci (o be´ Qi = g
ci
2 , segons convingui) per algun ci. D’alguna
manera, substitu¨ım el hash H1 per una assignacio´ entre atributs i elements Qi.
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Per altra banda tenim el hash H2, que s’usa per transformar missatges (cadenes
de cara`cters) a elements de G. La solucio´ en aquest cas e´s agafar un hash resistent a






j on H(M,Γ)j e´s la coordenada j-e´ssima de H(M,Γ). En la demostracio´
de seguretat s’agafaran els elements v1, v2, . . . , vm coneixent-ne el logaritme discret amb
base g. D’aquesta manera donat un missatge l’element que es firma sera` gd per algun
d conegut per B, que recordem que e´s qui intenta trencar el problema CDH. D’aquesta
manera la demostracio´ segueix sent va`lida.
4.7 Altres consideracions
4.7.1 Sobre les firmes automo`rfiques
En l’esquema ABS requerim l’existe`ncia d’una firma automo`rfica. Ara per ara, l’u´nica
particularitzacio´ que se’n coneix e´s una deguda a Fuchsbauer [Fuc09]. En aquest article,
Fuchsbauer presenta firmes automo`rfiques per grups bilineals sime`trics i per grups bilineals
no sime`trics. En el cas sime`tric, que e´s l’u´nic aplicable al nostre escenari, es basa en les
hipo`tesis q-DHSDH (en angle`s, q-Double Hidden Symmetric Diffie-Hellman) i WFCDH
(en angle`s, Weak Flexible Computational Diffie-Hellman).
Aquestes hipo`tesis, tot i no ser esta`ndards, so´n bastant raonables: sota la hipo`tesi del
coneixement de l’exponent, la primera e´s equivalent a la hipo`tesi q-SDH-III que e´s una
hipo`tesi una mica me´s de`bil que q-SDH, una hipo`tesi bastant esta`ndard. Per altra banda,
la versio´ asime`trica del WFCDH e´s equivalent a la hipo`tesi del logaritme discret sota la
hipo`tesi del coneixement de l’exponent.
Tot i que la hipo`tesi necessita un grup bilineal d’ordre primer, aixo` no e´s cap problema,
doncs podr´ıem treballar dins el subgrup d’ordre p de G o be´ multiplicar els elements per
elements d’ordre q de manera que segueixin complint les equacions pertinents.
4.7.2 Esquema ABS basat en altres hipo`tesis
L’esquema presentat aqu´ı treballa en grups d’ordre compost i es basa en la hipo`tesi de la
decisio´ de grup. E´s conegut que les operacions que es fan en grups d’ordre compost so´n
molt ineficients. En aquesta seccio´ pretenem donar alternatives.
Per una banda, es pot plantejar el mateix esquema sota la hipo`tesis decisional lineal.
Aquesta hipo`tesis necessita un grup bilineal sime`tric d’ordre primer. El problema e´s que,
mentre que en la hipo`tesis de la decisio´ de grup el fet de comprometre valors i fer proves
NIWI no augmenta el tamany de la firma, fer proves NIWI sota la hipo`tesi decisional
lineal implica triplicar el nombre d’elements de la firma i multiplicar per nou el nombre
d’equacions de pairing que s’han de comprovar. Tenint en compte que el tamany d’un
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grup compost e´s aproximadament deu cops el tamany d’un grup d’ordre primer, el tamany
de la firma en bits e´s aproximadament el mateix. Per altra banda, calcular pairings en
grups d’ordre primer e´s me´s eficient que calcular pairings en grups d’ordre compost, tot i
tenint en compte el tamany.
Encara me´s interessant seria treballar sobre grups lineals asime`trics ja que so´n els que
me´s intere`s pra`ctic tenen. El problema e´s que els compromisos Ci, que nosaltres usem
per comprometre la unitat o un valor determinat, so´n tant senzills gra`cies a la simetria
del grup bilineal.
4.7.3 Estructures d’acce´s d’espai vectorial i de Zn-mo`dul
Actualment existeixen diferents articles on es proposen estructures d’acce´s d’espai vec-
torial. Les estructures d’acce´s d’espai vectorial permeten representar una gran varietat
d’estructures d’acce´s. Per exemple, un esquema de llindar es pot representar amb una
estructura d’acce´s d’espai vectorial.
En aquest article, el fet de treballar en un mo`dul compost no permet parlar d’espais
vectorials sino´ de Zn-mo`duls. Aixo` no suposa cap restriccio´ important ja que al ser n un
producte de primers grans l’anell Zn es comporta en la majoria de casos com un cos.
De totes maneres, en la seccio´ anterior s’ha proposat una variacio´ de l’esquema ABS
que permet treballar en grups bilineals d’ordre primer i per tant s´ı que es podria parlar
d’espais vectorials.
4.8 Conclusio´
En aquest article hem constru¨ıt un esquema ABS segur sota el model esta`ndard. Hem
donat tres estructures d’acce´s: estructura llindar, estructura multi-llindar i estructura
de Zn-mo`dul. Creiem que l’estrate`gia de fer servir proves de Groth-Sahai per garantir
anonimat e´s molt poderosa pero` en el nostre cas limita l’eficie`ncia i el tamany de la firma.
Encara falta, per tant, trobar un esquema ABS eficients amb estructures d’acce´s gener-
als sobre grups bilineals asime`trics. Tot i aixo`, creiem que la metodologia usada per trobar
l’esquema e´s forc¸a interessant, ja que e´s modular (podem separar l’estructura d’acce´s de
la firma pro`piament) i senzilla.
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Conclusions
En aquest treball es proposa un nou esquema de firma digital, substancialment millor
que els existents. Aquest e´s un resultat important: d’entrada, millora la seguretat dels
esquemes anteriors notablement. L’esquema tambe´ presenta una gran flexibilitat pel que
fa a les famı´lies d’atributs autoritzades per firmar, cosa que no es permet en d’altres
esquemes per la manera com estan constru¨ıts.
Deixant de banda el resultat en s´ı, l’estudi de la metodologia de Groth-Sahai tambe´
e´s un punt molt important del treball. L’article de Groth i Sahai e´s forc¸a complicat i
dens, per aixo` crec necessari reflectir l’ana`lisi de l’article en aquest treball. En la seccio´
en que` explico les proves de Groth-Sahai he intentat donar-hi tota la intu¨ıcio´ necessa`ria
de manera que es pugui entendre la metodologia amb me´s facilitat, pero` sense perdre la
formalitzacio´ que hi ha al darrera.
Com que Groth i Sahai presenten una metodologia totalment gene`rica, crec que el
potencial d’aquesta eina e´s molt gran. De fet, ja hi ha hagut diversos articles que les
utilitzen constantment. En principi, l’aplicacio´ me´s immediata e´s donar anonimat en
diversos aspectes, pero` segurament tindra` me´s a`mbits d’aplicacio´.
Quan vaig comenc¸ar a estudiar les Proves Sense Coneixement em vaig trobar bastant
perdut ja que tots els articles eren molt te`cnics i amb notacio´ complexa. E´s per aixo` que
he decidit que era important fer un apartat del treball que, comenc¸ant des de zero, arribe´s
fins a la formalitzacio´ d’aquest concepte explicant-ne tota la intu¨ıcio´.
Val a dir que la literatura de les Proves Sense Coneixement e´s molt extensa. Un
exemple so´n les proves de coneixement, que podem considerar com un sistema de proves
amb alguna propietat afegida. Aquestes proves so´n molt utilitzades en la criptografia,
pero` la formalitzacio´ e´s encara me´s complicada. Ara be´, un cop ente`s el marc general dels
sistemes de proves, la comprensio´ dels diferents conceptes resulta me´s senzilla.
Finalment, l’estudi de la seguretat de les firmes digitals reflecteix tots els coneixements
que he anat adquirint durant l’estudi de les eines criptogra`fiques. Trobo que la comprensio´
de la manera de demostrar la seguretat en els esquemes criptogra`fics e´s important per
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